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О принятии мер по защите 
персональных данных




Во исполнение Федерального закона Российской Федерации от 27.07.2006 №152-ФЗ «О персональных данных»,  главы 14 Трудового кодекса Российской Федерации от 30.12.2001 № 197-ФЗ, в соответствии с Приказом Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности РФ и Министерства информационных технологий и связи РФ от 13.02.2008 № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных», письмом Федерального агентства по образованию от 29.07.2009 № 17-110 «Об обеспечении защиты персональных данных», Постановлением Правительства РФ от 17.11.2007 № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным Постановлением Правительства РФ от 15.09.2008 №687, Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным Постановлением Правительства РФ от 15.09.2008  N 687, руководствуясь Положением об Управлении образования администрации города Оренбурга, утвержденным решением Оренбургского городского Совета от 28.06.2011 № 191:

1. Руководителям муниципальных образовательных учреждений в срок до 01.10.2012:
1.1. Назначить ответственных лиц за сбор и обработку персональных данных работников и обучающихся (воспитанников) муниципального образовательного учреждения.
1.2. Определить круг лиц, имеющих доступ к персональным данным работников и обучающихся (воспитанников) муниципального образовательного учреждения.
1.3. Предупредить лиц, ответственных за сбор и обработку персональных данных работников и обучающихся (воспитанников) муниципального образовательного учреждения, и лиц,  имеющих доступ к персональным данным работников и обучающихся (воспитанников) муниципального  образовательного учреждения о гражданской, уголовной, административной, дисциплинарной и иной, предусмотренной законодательством Российской Федерации, ответственности.
1.4. Осуществить мероприятия по заполнению и предоставлению в отдел образования по соответствующему округу управления образования администрации города Оренбурга (Северного округа – ведущему специалисту Шаховой Т.В., Южного округа – главному специалисту Саблиной Л.А.) уведомления об обработке (о намерении осуществлять обработку)  персональных данных (http://www.rsoc.ru/personal-data/forms/p333/ - ссылка на подачу электронного заявления – в случае внесения изменений  в сведения в реестре операторов, осуществляющих обработку персональных данных, http://www.rsoc.ru/personal-data/forms/notification/  -  ссылка на подачу электронного заявления, подаваемого впервые, (после заполнения и передачи электронной формы заявления необходимо распечатать, подписать и передать в отдел образования по соответствующему округу) согласно форме, представленной в приложении №1 к настоящему распоряжению и образцу, представленному в приложении №2 к настоящему распоряжению.
1.5. Назначить лиц, входящих в комиссию по проведению классификации персональных данных.
1.6. Произвести классификацию персональных данных в соответствии с Порядком проведения классификации информационных систем персональных данных, утвержденным Приказом Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности РФ и Министерства информационных технологий и связи РФ от 13.02.2008 № 55/86/20 и представленным в приложении №3 к настоящему распоряжению.
1.7. По результатам проведенной классификации персональных данных подготовить акт, форма которого представлена в приложении №4 к настоящему распоряжению.
1.8. Утвердить приказом Положение о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения в соответствии с примерной формой, представленной в приложении №5 к настоящему распоряжению.
1.9. Осуществить работу по сбору согласий на обработку (о намерении осуществлять обработку) персональных данных обучающихся (воспитанников) образовательного учреждения, примерная форма которого представлена в приложении №6 к настоящему распоряжению.
1.10. Провести работу по ознакомлению ответственных лиц за сбор и обработку персональных данных обучающихся (воспитанников) муниципального образовательного учреждения и лиц,  имеющих доступ к персональным данным обучающихся (воспитанников) муниципального образовательного учреждения с Положением о защите, хранении, обработке и передаче персональных обучающихся (воспитанников) образовательного учреждения под роспись согласно примерной форме, представленной в приложении №7 к настоящему распоряжению.
1.11. Подписать соглашение с работниками, имеющими доступ к персональным данным обучающихся (воспитанников) муниципального образовательного учреждения, о неразглашении персональных данных обучающихся (воспитанников) по примерной форме, представленной в приложении №8 к настоящему распоряжению.
1.12. Ознакомить родителей (законных представителей) обучающихся (воспитанников) с Положением о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения под роспись согласно примерной форме, представленной в приложении № 9 к настоящему распоряжению.
1.13. Использовать примерные формы, представленные в приложениях №№10,11,12 к настоящему распоряжению в случаях необходимости получения персональных данных обучающихся (воспитанников) у третьих лиц, уведомления родителя (законного представителя) о необходимости получения дополнительной информации, составляющей персональные данные обучающихся (воспитанников), запроса о доступе родителя (законного представителя) к персональным данным обучающихся (воспитанников).
1.14. Утвердить приказом Положение о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения в соответствии с примерной формой, представленной в приложении №13 к настоящему распоряжению.
1.15. Осуществить работу по сбору согласий на обработку (о намерении осуществлять обработку) персональных данных работников образовательного учреждения согласно примерной форме, представленной в приложении №14 к настоящему распоряжению.
1.16. Провести работу по ознакомлению работников муниципального образовательного учреждения с Положением о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения под роспись согласно примерной форме, представленной в приложении №15 к настоящему распоряжению.
1.17. Подписать соглашение с работниками, имеющими доступ к персональным данным работников муниципального образовательного учреждения, о неразглашении персональных данных работников по форме, представленной в приложении №16 к настоящему распоряжению.
1.18. Использовать примерные формы, представленные в приложениях   №№17,18,19 к настоящему распоряжению, в случаях необходимости получения персональных данных работников у третьих лиц, уведомления работника о необходимости получения дополнительной информации, составляющей персональные данные работника, запроса о доступе работника к своим персональным данным.
1.19. Осуществлять учет передачи персональных данных в журнале, примерная форма которого представлена в приложении №20 к настоящему распоряжению.
1.20. Вести журнал учета обращений субъектов персональных данных о выполнении их законных прав в области защиты персональных данных согласно приложению №21 к настоящему распоряжению.
1.21. Назначить ответственного специалиста по обеспечению безопасности персональных данных образовательного учреждения и ознакомить с должностным регламентом согласно примерной форме, представленной в приложении №22 к настоящему распоряжению.
1.22. Разработать модель угроз безопасности при обработке персональных данных в информационной системе согласно приложению №23 к настоящему распоряжению и примером модели угроз, представленной в приложении №24 к настоящему распоряжению.
1.23. Утвердить приказом руководителя образовательного учреждения Инструкцию пользователя по работе с персональными данными (имеющего доступ к персональным данным), примерная форма которой представлена в приложении №25.
 1.24. Утвердить приказом руководителя образовательного учреждения Инструкцию по организации антивирусной защиты в учреждении, примерная форма которой представлена в приложении №26.
 1.25. Утвердить приказом руководителя образовательного учреждения Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемой без использования средств автоматизации, примерная форма которого представлена в приложении №27.
1.26. Привести все журналы, книги учета, личные дела, личные карты обучающихся и другие документы, содержащие персональные данные, в соответствие с Порядком обеспечения безопасности при обработке и хранении персональных данных, осуществляемой без использования средств автоматизации, утвердить приказом  руководителя образовательного учреждения сведения об обработке и хранении персональных данных в выше указанных документах в соответствии с примером, представленном в приложении №28.
1.27. Вести учет всех находящихся на хранении и в обращении съемных носителей с персональными данными. Утвердить приказом руководителя образовательного учреждения Порядок учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации, примерная форма которого представлена в приложении №29, назначить комиссию по уничтожению съемных носителей персональных данных.
1.28. Специально созданной и утвержденной приказом руководителя образовательного учреждения комиссией произвести вымарывание сведений о составе семьи работников учреждения в личных карточках работников по форме Т-2, составить акт о результатах с указанием количества вымаранных документов и приложением обезличенной копии документа с вымарыванием. Утвердить призом Инструкцию по заполнению личной карточки по форме Т-2, примерная форма которой представлена в приложении №30.
1.29. Специально созданной и утвержденной приказом руководителя образовательного учреждения комиссией произвести вымарывание данных о национальности в копиях свидетельства о рождении обучающихся (воспитанников) и детей работников, составить акт о результатах с указанием количества вымаранных документов и приложением обезличенной копии документа с вымарыванием.
1.30. Издать приказ «О порядке работы с персональными данными после достижения целей обработки», в котором:
- назначить ответственного за работу с персональными данными после достижения целей обработки, в том числе хранение и своевременное уничтожение персональных данных, срок хранения которых окончился;
- назначить комиссию по уничтожению персональных данных, срок хранения которых окончился;
- утвердить форму акта по уничтожению персональных данных.
1.31. Утвердить приказом руководителя образовательного учреждения и ввести в действие журнал для однократного пропуска лиц на территорию учреждения в соответствии с п. 8 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного Постановлением Правительства РФ от 15.09.2008 №687, назначить ответственного за ведение и хранение журнала, определить круг лиц, имеющих доступ к журналу. 
1.32. Утвердить приказом руководителя образовательного учреждения Положение об организации и проведении работ по обеспечению безопасности персональных данных при их автоматизированной обработке в информационных системах персональных данных в соответствии с примерной формой, представленной в приложении №31.
1.33. Издать приказ «О границе зоны ограниченного доступа», в котором утвердить границы зоны ограниченного доступа в помещениях, где осуществляется хранение персональных данных, утвердить список лиц, допущенных в зону ограниченного доступа.
1.34. Утвердить приказом руководителя образовательного учреждения Журнал учета обращений субъектов персональных данных о выполнении их законных прав, при обработке персональных данных о выполнении их законных прав, при обработке персональных данных в ИСПДн, примерная форма которого представлена в приложении №32.
2. Заместителям начальника управления образования – начальникам отделов образования по Северному и Южному округу (Глуховской Е.А., Токмаковой Л.М.) 
2.1. Предоставить организованно в Управление Федеральной службы по надзору в сфере связи и массовых коммуникаций по Оренбургской области уведомления об обработке персональных данных муниципальных образовательных учреждений в срок до 10.10.2012.
2.2. Осуществлять контроль за исполнением муниципальными образовательными учреждениями Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» и пункта 1 настоящего распоряжения.
3. Признать утратившими силу распоряжения управления образования администрации города Оренбурга от 30.11.2009 №654 «О принятии мер по защите персональных данных» и от 18.01.2011   № 19 О внесении изменений и дополнений в распоряжение управления образования администрации города Оренбурга от 30.11.2009 №654 «О принятии мер по защите персональных данных».
4. Контроль за исполнением настоящего распоряжения оставляю за собой.



Начальник 
Управления  образования							Н.А. Гордеева





РАЗОСЛАНО: секретариат управления образования администрации города Оренбурга, организационно-правовой отдел, отдел дошкольного образования, отдел образования по Северному округу, отдел образования по Южному округу, образовательные учреждения города Оренбурга, отдел кадрового обеспечения и муниципальной службы














































А.В. Овсянникова 
98 71 65

Приложение №1 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


БЛАНК 
формы уведомления об обработке (о намерении осуществлять обработку) персональных данных

	Руководителю Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Оренбургской области

460024, г.Оренбург, переулок Телевизионный, дом 3/1 

















УВЕДОМЛЕНИЕ
об обработке (о намерении осуществлять обработку) персональных данных

Наименование (фамилия, имя, отчество) оператора:________________
Адрес оператора 
Адрес местонахождения: ________________
Почтовый адреc: ________________
Регионы: Оренбургская область; 
ИНН: ________________
Коды: ________________
Правовое основание обработки персональных данных
руководствуясь ________________
Цель обработки персональных данных
с целью ________________
Категории персональных данных
осуществляет обработку следующих категорий персональных данных: ________________
специальные категории персональных данных: ________________
биометрические персональные данные: ________________
а также: ________________
Категории субъектов, персональные данные которых обрабатываются
принадлежащих: ________________
Перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных: ________________
обработка вышеуказанных персональных данных будет осуществляться путем: ________________
осуществление трансграничной передачи персональных данных: ________________
Описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке 
средства обеспечения безопасности: ________________
использование шифровальных (криптографических) средств: ________________
класс информационной системы: ________________
Дата начала обработки персональных данных: ________________
Срок или условие прекращения обработки персональных данных: ________________
 
Документ сформирован на портале Роскомнадзора
Номер уведомления: ________________, ключ: ________________

 
	(должность)
	(подпись)
	(расшифровка подписи)


 





Приложение №2 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ОБРАЗЕЦ 
заполнения уведомления об обработке (о намерении осуществлять обработку)  персональных данных


Руководителю Управления Федеральной службы 
по надзору в сфере связи, информационных
технологий и  массовых коммуникаций
по Оренбургской области 
Н.В.Никулину
                                                    

УВЕДОМЛЕНИЕ
об обработке (о намерении осуществлять обработку) персональных данных 

Муниципальное общеобразовательное учреждение «Оренбургская средняя общеобразовательная школа» МОУ «Оренбургская СОШ», Школьная ул., д. 1, г. Оренбург, Оренбургская область, 460000, ИНН 5602030405, ОГРН 1025601090807. ОКПО 3633030.      ОКВЭД      80.21.2,      тел. (факс)      (3532) 41-11-77, e-mail shkola@orenschool.ru
                                                          (наименование (фамилия, имя, отчество), адрес оператора)

руководствуясь Федеральным законом Российской Федерации от 27.07.2006 №152-ФЗ «О персональных данных»,  Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ, Приказом Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности РФ и Министерства информационных технологий и связи РФ от 13.02.2008 № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных», Постановлением Правительства РФ от 17.11.2007 № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Федеральным законом от 10.07.1992 г. «Об образовании», Уставом школы, лицензией А №297000 от 01.01.2008 по 01.01.2012 на право осуществления образовательной деятельности по образовательным программам начального общего, основного общего, среднего (полного) общего образования
                                                         
(правовое основание обработки персональных данных)

с целью создания базы данных работников ОУ, обучающихся и их родителей (законных представителей), необходимой для оказания услуг обучающимся в области образования,  сдачи выпускных экзаменов в форме ЕГЭ (11 класс) и форме государственной итоговой аттестации (9 класс),  участия в различных мероприятиях (олимпиады. соревнования, конкурсы и т.д.), для финансовых операций                                                                        
(цель обработки персональных данных)

осуществляет обработку персональных данных: 
Фамилия, имя, отчество, пол, адрес регистрации и проживания, дата рождения, место рождения, семейное положение (состояние в браке)  и сведения о составе семьи, документ, удостоверяющий личность (данные свидетельства о рождении, паспортные данные), полис ОМС, СНИЛС. дата принятия в школу, дата выбытия, причина и место выбытия, сведения об образовании, аттестации,  повышении квалификации и переподготовке,  сведения о наградах и поощрениях, стаж работы (общий, педагогический), должность, дата принятия в школу и увольнения, данные о гражданстве, ИНН, информация для связи (телефон), сведения о воинской обязанности, пребывание за границей, владение иностранными языками и языками народов РФ, социальные льготы, список предметов, успеваемость по годам обучения, сведения о факультативах, категория семьи, место, где учащийся воспитывался (обучался) до поступления в 1 класс, сведения о здоровье, социальное  положение, место работы, табельный номер работника, номер лицевого счета в системе КШП, сведения о достижениях учащегося, учебно-исследовательская и проектные работы учащегося, сведения о правонарушениях, поведенческий статус, родной язык, научные труды и изобретения сотрудника, сведения об инвалидности, номер лицевого счета в банке, адрес электронной почты, основания прекращения трудового договора (увольнения), сведения об изменении  фамилии, имени, отчества, 
(категории персональных данных)

принадлежащих: работникам учреждения, обучающимся, родителям (законным представителям) обучающихся 
(категории субъектов, персональные данные которых обрабатываются)

Обработка вышеуказанных персональных данных будет осуществляться путем смешанный способ обработки персональных данных с передачей информации по внутренней сети учреждения, а также по сети Интернет 
                              (Перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных)

Персональные данные на съемных и бумажных носителях хранятся в сейфе, данные на компьютере защищены паролями доступа к электронной базе данных, шифрование не используется                                                                          
(Описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке)

Класс информационной системы персональных данных МОУ «Оренбургская СОШ» - К3*
               Дата начала обработки персональных данных: 01.09.1975
            
            Срок или условие прекращения обработки персональных данных: ликвидация учреждения, прекращение действия лицензии, отмена нормативно-правовых актов, требующих обработку персональных данных                                                                                                             
               


Директор 	
МОУ «Оренбургская СОШ»		О.В.Рябова

  (должность)                                                              (подпись, печать)                                       расшифровка подписи 

«20» января 2011 г.

[bookmark: sub_1000]
Приложение №3 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПОРЯДОК 
проведения классификации информационных систем персональных данных

[bookmark: sub_1001]1. Настоящий Порядок определяет проведение классификации информационных систем персональных данных, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (далее - информационные системы)*.
[bookmark: sub_1002]2. Классификация информационных систем проводится государственными органами, муниципальными органами, юридическими и физическими лицами, организующими и (или) осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных (далее - оператор)**.
[bookmark: sub_1003]3. Классификация информационных систем проводится на этапе создания информационных систем или в ходе их эксплуатации (для ранее введенных в эксплуатацию и (или) модернизируемых информационных систем) с целью установления методов и способов защиты информации, необходимых для обеспечения безопасности персональных данных.
[bookmark: sub_1004]4. Проведение классификации информационных систем включает в себя следующие этапы:
сбор и анализ исходных данных по информационной системе:
присвоение информационной системе соответствующего класса и его документальное оформление.
[bookmark: sub_1005]5. При проведении классификации информационной системы учитываются следующие исходные данные:
категория обрабатываемых в информационной системе персональных данных - [image: ];
объем обрабатываемых персональных данных (количество субъектов персональных данных, персональные данные которых обрабатываются в информационной системе) - [image: ];
заданные оператором характеристики безопасности персональных данных, обрабатываемых в информационной системе;
структура информационной системы;
наличие подключений информационной системы к сетям связи общего пользования и (или) сетям международного информационного обмена;
режим обработки персональных данных;
режим разграничения прав доступа пользователей информационной системы;
местонахождение технических средств информационной системы.
[bookmark: sub_1006]6. Определяются следующие категории обрабатываемых в информационной системе персональных данных [image: ]:
категория 1 - персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни;
категория 2 - персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1;
категория 3 - персональные данные, позволяющие идентифицировать субъекта персональных данных;
категория 4 - обезличенные и (или) общедоступные персональные данные.
[bookmark: sub_1007]7. [image: ] может принимать следующие значения:
1 - в информационной системе одновременно обрабатываются персональные данные более чем 100 000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах субъекта Российской Федерации или Российской Федерации в целом;
2 - в информационной системе одновременно обрабатываются персональные данные от 1000 до 100 000 субъектов персональных данных или персональные данные субъектов персональных данных, работающих в отрасли экономики Российской Федерации, в органе государственной власти, проживающих в пределах муниципального образования;
3 - в информационной системе одновременно обрабатываются данные менее чем 1000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах конкретной организации.
[bookmark: sub_1008]8. По заданным оператором характеристикам безопасности персональных данных, обрабатываемых в информационной системе, информационные системы подразделяются на типовые и специальные информационные системы.
Типовые информационные системы - информационные системы, в которых требуется обеспечение только конфиденциальности персональных данных.
Специальные информационные системы - информационные системы, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий).
К специальным информационным системам должны быть отнесены:
информационные системы, в которых обрабатываются персональные данные, касающиеся состояния здоровья субъектов персональных данных;
информационные системы, в которых предусмотрено принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы.
[bookmark: sub_1009]9. По структуре информационные системы подразделяются:
на автономные (не подключенные к иным информационным системам) комплексы технических и программных средств, предназначенные для обработки персональных данных (автоматизированные рабочие места);
на комплексы автоматизированных рабочих мест, объединенных в единую информационную систему средствами связи без использования технологии удаленного доступа (локальные информационные системы);
на комплексы автоматизированных рабочих мест и (или) локальных информационных систем, объединенных в единую информационную систему средствами связи с использованием технологии удаленного доступа (распределенные информационные системы).
[bookmark: sub_1010]10. По наличию подключений к сетям связи общего пользования и (или) сетям международного информационного обмена информационные системы подразделяются на системы, имеющие подключения, и системы, не имеющие подключений.
[bookmark: sub_1011]11. По режиму обработки персональных данных в информационной системе информационные системы подразделяются на однопользовательские и многопользовательские.
[bookmark: sub_1012]12. По разграничению прав доступа пользователей информационные системы подразделяются на системы без разграничения прав доступа и системы с разграничением прав доступа.
[bookmark: sub_1013]13. Информационные системы в зависимости от местонахождения их технических средств подразделяются на системы, все технические средства которых находятся в пределах Российской Федерации, и системы, технические средства которых частично или целиком находятся за пределами Российской Федерации.
[bookmark: sub_1014]14. По результатам анализа исходных данных типовой информационной системе присваивается один из следующих классов:
класс 1 (К1) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к значительным негативным последствиям для субъектов персональных данных;
класс 2 (К2) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к негативным последствиям для субъектов персональных данных;
класс 3 (К3) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных;
класс 4 (К4) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, не приводит к негативным последствиям для субъектов персональных данных.
[bookmark: sub_1015]15. Класс типовой информационной системы определяется в соответствии с таблицей.

	ХНПД
ХПД

	3
	2
	1

	категория 4

	К4
	К4
	К4

	категория 3
	К3
	К3
	К2

	категория 2
	К3
	К2
	К1

	категория 1
	К1
	К1
	К1



[bookmark: sub_1016]16. По результатам анализа исходных данных класс специальной информационной системы определяется на основе модели угроз безопасности персональных данных в соответствии с методическими документами, разрабатываемыми в соответствии с пунктом 2 постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»***.
[bookmark: sub_1017]17. В случае выделения в составе информационной системы подсистем, каждая из которых является информационной системой, информационной системе в целом присваивается класс, соответствующий наиболее высокому классу входящих в нее подсистем.
[bookmark: sub_1018]18. Результаты классификации информационных систем оформляются соответствующим актом оператора.
[bookmark: sub_1019]19. Класс информационной системы может быть пересмотрен:
по решению оператора на основе проведенных им анализа и оценки угроз безопасности персональных данных с учетом особенностей и (или) изменений конкретной информационной системы;
по результатам мероприятий по контролю за выполнением требований к обеспечению безопасности персональных данных при их обработке в информационной системе.

Приложение №4 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ФОРМА 
акта классификации персональных данных

Утверждаю
_______________________________
(Должность)
_______________________________
_________________   ____________
(Подпись)                                  (Ф.И.О.)
«___» ________ 20___ г.

АКТ № __
классификации информационной системы персональных данных __________________________________________________________________
(наименование информационной системы персональных данных)
__________________________________________________________________ (наименование органа исполнительной власти или органа местного самоуправления)
В соответствии с требованиями Постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и «Порядком проведения классификации информационных систем персональных данных», утвержденным приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20, комиссией, назначенной приказом № ___ от  ___.___.20___ г. в следующем составе:
председатель комиссии: _________________________________________;
(Ф.И.О., должность)
члены комиссии:
_______________________________________________________________;
(Ф.И.О., должность)
_______________________________________________________________;
(Ф.И.О., должность)
_______________________________________________________________,
(Ф.И.О., должность)
осуществлен сбор и анализ исходных данных для информационной системы персональных данных ________________________________________________
____________________________________________________________________
(наименование информационной системы персональных данных)
____________________________________________________ (далее – ИСПДн ).

Сведения об исходных данных ИСПДн, необходимые для ее классификации, отображены в Таблице. 
Таблица. Сведения об информационной системе персональных данных

	№№
	Сведения об ИСПДн
	Описание ИСПДн

	1
	Наименование ИСПДн (составной части)
	Система обработки персональных данных Организации

	2
	Наименование объекта (полное и сокращенное). Отраслевая ведомственная принадлежность. Адрес объекта.
	Организация, г. Оренбург,
ул. ________, д. __  каб. ___. 

	3
	Категория персональных данных
	Сведения[footnoteRef:2] [2:  Принимает одно из следующих значений: 1, 2, 3, 4.] 


	4
	Объем обрабатываемых персональных данных
	Сведения[footnoteRef:3] [3:  Принимает одно из следующих значений: 1, 2, 3.] 


	5
	Структура ИСПДн
	Сведения[footnoteRef:4] [4:  Принимает одно из следующих значений: автоматизированное рабочее место (АРМ), локальная информационная система, распределенная информационная система.] 



	6
	Наличие подключения ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена (Интернет)
	Сведения[footnoteRef:5] [5:  Принимает одно из следующих значений: имеет, не имеет.] 


	7
	Режим обработки ПДн
	Сведения[footnoteRef:6] [6:  Принимает одно из следующих значений: однопользовательский, многопользовательский.] 


	8
	Разграничение доступа пользователей к ИСПДн
	Сведения[footnoteRef:7] [7:  Принимает одно из следующих значений: с разграничением прав доступа, без разграничений прав доступа.] 


	9
	Нахождение ИСПДн (её частей в приделах РФ)
	Сведения[footnoteRef:8] [8:  Принимает следующие значения: в пределах РФ, за пределами РФ.] 


	10
	Характеристика безопасности персональных данных 
	Сведения[footnoteRef:9] [9:  Принимает следующие значения: соответcтвует  типовой информационной системе, соответствует специальной информационной системе] 


	11 
	Примечание 
	



Выводы комиссии:
1. По результатам анализа исходных данных ИСПДн присваивается  ________[footnoteRef:10]  класс.   (№ класса) [10:  Принимает одно из следующих значений: 1, 2, 3, 4.
] 

	Председатель комиссии
	
	
	

	Члены комиссии:
	
	
	

	
	
	
	

	
	(подпись)
	
	(Ф.И.О.)

	«___» ________ 20___ г.
	
	
	







Приложение №5 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ПРИМЕРНАЯ ФОРМА
Положения о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения

Положение о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения
«____________________________________________________________________»

Настоящее Положение разработано на основании Конституции Российской Федерации, Федерального закона от 19.12.2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных», Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» и постановления Правительства Российской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» с целью обеспечения уважения прав и основных свобод каждого обучающегося (воспитанника) при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1. Общие положения

1.1. Персональные данные обучающегося (воспитанника) – сведения о фактах, событиях и обстоятельствах жизни обучающегося (воспитанника), позволяющие идентифицировать его личность, необходимые администрации образовательного учреждения (далее – администрация) в связи с отношениями обучения и воспитания обучающегося (воспитанника) и касающиеся обучающегося (воспитанника).
1.2. К персональным данным обучающегося (воспитанника) относятся:
сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность;
информация, содержащаяся в личном деле обучающегося (воспитанника);
информация, содержащаяся в личном деле обучающегося (воспитанника), лишенного родительского попечения;
сведения, содержащиеся в документах воинского учета (при их наличии);
информация об успеваемости;
информация о состоянии здоровья;
документ о месте проживания;
иные сведения, необходимые для определения отношений обучения и воспитания.
1.3. Администрация может получить от самого обучающегося (воспитанника) данные о:
фамилии, имени, отчестве, дате рождения, месте жительства обучающегося (воспитанника),
фамилии, имени, отчестве родителей (законных представителей) обучающегося (воспитанника).
Иные персональные данные обучающегося (воспитанника), необходимые в связи с отношениями обучения и воспитания, администрация может получить только с письменного согласия одного из родителей (законных представителей) (законного представителя). К таким данным относятся документы, содержащие сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством:
документы о составе семьи;
документы о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний и т. п.);
документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота и т. п.).
В случаях, когда администрация может получить необходимые персональные данные обучающегося (воспитанника) только у третьего лица, она должна уведомить об этом одного из родителей (законных представителей) (законного представителя) заранее и получить от него письменное согласие.
1.4. Администрация обязана сообщить одному из родителей (законному представителю) о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа одного из родителей  (законного представителя) дать письменное согласие на их получение.
1.5. Персональные данные обучающегося (воспитанника) являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в личных целях.
1.6. При определении объема и содержания персональных данных обучающегося (воспитанника) администрация руководствуется Конституцией Российской Федерации, федеральными законами и настоящим Положением.

2. Хранение, обработка и передача персональных данных обучающегося (воспитанника)

2.1. Обработка персональных данных обучающегося (воспитанника) осуществляется для обеспечения соблюдения законов и иных нормативных правовых актов в целях воспитания и обучения обучающегося (воспитанника), обеспечения его личной безопасности, контроля качества образования, пользования льготами, предусмотренными законодательством Российской Федерации и локальными актами администрации.
2.2. Право доступа к персональным данным обучающегося (воспитанника) имеют:
директор образовательного учреждения;
секретарь образовательного учреждения; 
главный бухгалтер образовательного учреждения;
заместители директора по УВР, ВР, ИКТ, по соцзащите;
классные руководители (только к персональным данным обучающихся (воспитанников) своего класса);
ответственный за питание;
библиотекарь;
социальный педагог/психолог;
инспектор по охране прав детства;
врач/медработник.
2.3. Директор образовательного учреждения осуществляет прием обучающегося (воспитанника) в образовательное учреждение.
Директор образовательного учреждения может передавать персональные данные обучающегося (воспитанника) третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья обучающегося (воспитанника), а также в случаях, установленных федеральными законами.
2.4. Секретарь: 
принимает или оформляет вновь личное дело обучающегося (воспитанника) и вносит в него необходимые данные;
предоставляет свободный доступ родителя (законного представителя)м (законным представителям) к персональным данным обучающегося (воспитанника) на основании письменного заявления.
К заявлению прилагается:
родителем: копия документа, удостоверяющего личность;
законным представителем: копия удостоверения опекуна (попечителя).
Не имеет права получать информацию об обучающемся родитель (законный представитель), лишенный или ограниченный в родитель (законный представитель)ских правах на основании вступившего в законную силу постановления суда.
2.5. Главный бухгалтер имеет право доступа к персональным данным обучающегося (воспитанника) в случае, когда исполнение им своих трудовых обязанностей или трудовых обязанностей работников бухгалтерии по отношению к обучающемуся (предоставление льгот, установленных законодательством) зависит от знания персональных данных обучающегося (воспитанника).
2.6. При передаче персональных данных обучающегося (воспитанника) директор, секретарь, главный бухгалтер, заместители директора по УВР, ВР, классные руководители, социальный педагог, инспектор по охране прав детства образовательного учреждения обязаны:
предупредить лиц, получающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены;
потребовать от этих лиц письменное подтверждение соблюдения этого условия.
2.7. Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных обучающегося (воспитанника), определяются трудовыми договорами и должностными инструкциями.
2.8. Все сведения о передаче персональных данных обучающихся (воспитанников) регистрируются в Журнале учета передачи персональных данных обучающихся (воспитанников) образовательного учреждения в целях контроля правомерности использования данной информации лицами, ее получившими.

3. Обязанности работников администрации, имеющих доступ к персональным данным обучающегося (воспитанника)

3.1. Работники администрации, имеющие доступ к персональным данным обучающегося (воспитанника), обязаны:
3.1.1. не сообщать персональные данные обучающегося (воспитанника) третьей стороне без письменного согласия одного из родителей (законных представителей) (законного представителя), кроме случаев, когда в соответствии с федеральными законами такого согласия не требуется;
3.1.2. использовать персональные данные обучающегося (воспитанника), полученные только от него лично или с письменного согласия одного из родителей (законных представителей) (законного представителя);
3.1.3. обеспечить защиту персональных данных обучающегося (воспитанника) от их неправомерного использования или утраты, в порядке, установленном законодательством Российской Федерации;
3.1.4. ознакомить родителя (законного представителя) (родителей (законных представителей)) или законного представителя с настоящим Положением и их правами и обязанностями в области защиты персональных данных, под роспись;
3.1.5. соблюдать требование конфиденциальности персональных данных обучающегося (воспитанника);
3.1.6. исключать или исправлять по письменному требованию одного из родителей (законных представителей) (законного представителя) обучающегося (воспитанника) его недостоверные или неполные персональные данные, а также данные, обработанные с нарушением требований законодательства;
3.1.7. ограничивать персональные данные обучающегося (воспитанника) при передаче уполномоченным работникам правоохранительных органов или работникам Управления образования администрации города Оренбурга только той информацией, которая необходима для выполнения указанными лицами их функций;
3.1.8. запрашивать информацию о состоянии здоровья обучающегося (воспитанника) только у родителей (законных представителей);
3.1.9. обеспечить обучающемуся или одному из его родителей (законных представителей) (законному представителю) свободный доступ к персональным данным обучающегося (воспитанника), включая право на получение копий любой записи, содержащей его персональные данные;
3.1.10. предоставить по требованию одного из родителей (законных представителей) (законного представителя) обучающегося (воспитанника) полную информацию о его персональных данных, обработке и защите этих данных.
3.1.11. регистрировать все обращения обучающихся (воспитанников), их родителей (законных представителей) по вопросам персональных данных обучающихся (воспитанников) в Журнале учета обращений субъектов персональных данных о выполнении их законных прав в области защиты персональных данных.
3.2. Лица, имеющие доступ к персональным данным обучающегося (воспитанника), не вправе:
3.2.1. получать и обрабатывать персональные данные обучающегося (воспитанника) о его религиозных и иных убеждениях, семейной и личной жизни;
3.2.2. предоставлять персональные данные обучающегося (воспитанника) в коммерческих целях.
3.3. При принятии решений, затрагивающих интересы обучающегося (воспитанника), администрации запрещается основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

4. Права и обязанности обучающегося (воспитанника), родителя (законного представителя)

4.1. В целях обеспечения защиты персональных данных, хранящихся у администрации, обучающийся, родитель (законный представитель) имеют право на:
4.1.1. требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований законодательства. При отказе администрации исключить или исправить персональные данные обучающегося (воспитанника) родитель (законный представитель) имеет право заявить в письменной форме администрации о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера родитель (законный представитель) имеет право дополнить заявлением, выражающим его собственную точку зрения;
4.1.2. требование об извещении администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные обучающегося (воспитанника), обо всех произведенных в них исключениях, исправлениях или дополнениях;
4.1.3. обжалование в суд любых неправомерных действий или бездействия администрации при обработке и защите персональных данных обучающегося (воспитанника);
4.1.4. возмещение убытков и/или компенсацию морального вреда в судебном порядке.
4.2. Родитель (законный представитель) обязан сообщать администрации сведения, которые могут повлиять на принимаемые администрацией решения в отношении обучающегося (воспитанника).
5. Хранение персональных данных обучающегося (воспитанника).
Персональные данных обучающегося (воспитанника) должны храниться в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом:
документы, поступившие от родителя (законного представителя);
сведения об обучающемся, поступившие от третьих лиц с письменного согласия родителя (законного представителя);
иная информация, которая касается отношений обучения и воспитания обучающегося (воспитанника).
6. Ответственность администрации и ее сотрудников
6.1. Защита прав обучающегося (воспитанника), установленных законодательством Российской Федерации и настоящим Положением, осуществляется судом в целях пресечения неправомерного использования персональных данных обучающегося (воспитанника), восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального вреда.
6.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных обучающегося (воспитанника), привлекаются к дисциплинарной и материальной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.


Приложение №6 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
согласия на обработку персональных данных обучающихся (воспитанников) образовательного учреждения


Согласие на обработку данных обучающихся (воспитанников) 
образовательного учреждения

Оператор персональных данных (полное наименование образовательного учреждения)__________________________________________________________
_____________________________________________________________________
Адрес оператора: _____________________________________________________							
Ответственный за обработку персональных данных (ФИО, должность, адрес) ______________________________________________________________________
	
Цели обработки персональных данных
создание базы данных обучающихся и их родителей (законных представителей), необходимой для оказания услуг обучающимся в области образования,  сдачи выпускных экзаменов в форме ЕГЭ (11 класс) и форме государственной итоговой аттестации (9 класс),  участия в различных мероприятиях (олимпиады. соревнования, конкурсы и т.д.), для финансовых операций                                                                        											

От (ФИО родителя (законного представителя) обучающегося полностью)_________
Дата рождения:_______________________________________________________
Проживающий: 								
адрес по регистрации:___________________________________________________
фактический адрес проживания:__________________________________________
Основной документ, удостоверяющий личность:____________________________
серия: ___________ номер:____________ дата выдачи: __________
кем выдан:____________________________________________________________
Информация для контактов:______________________________________________                                                                               
Реквизиты доверенности или иного документа, подтверждающего полномочия законного представителя (при получении согласия от представителя субъекта персональных данных)__________________________________________________
______________________________________________________________________
Кем приходится обучающемуся __________________________________________
ФИО обучающегося полностью _________________________________________
_____________________________________________________________________
Дата рождения:________________________________________________________
Место рождения:_______________________________________________________
Основной документ, удостоверяющий личность:___________________________
серия: ___________ номер:____________ дата выдачи: __________
кем выдан:____________________________________________________________
Проживающий: 								
адрес по регистрации:___________________________________________________
фактический адрес проживания:__________________________________________
	   
I. Подтверждаю свое согласие на обработку следующих персональных данных	
- персональных данных ребенка: Фамилия, имя, отчество, пол, адрес регистрации и проживания, дата рождения, место рождения, документ, удостоверяющий личность (данные свидетельства о рождении, паспорта), полис ОМС,  дата принятия в школу, дата выбытия, причина и место выбытия, данные о гражданстве, список предметов, успеваемость по годам обучения, сведения о факультативах, сведения о наградах и поощрениях, категория семьи, место, где учащийся воспитывался (обучался) до поступления в 1 класс, социальные льготы, сведения о здоровье;
- моих персональных данных: Фамилия, имя, отчество, адрес регистрации и проживания, документ, удостоверяющий личность (паспортные данные), информация для связи (телефон), социальное положение, место работы, должность
					
								
II. Подтверждаю свое согласие на следующие действия с указанными выше персональными данными
сбор персональных данных; систематизацию персональных данных; накопление персональных данных; хранение персональных данных; уточнение (обновление, изменение) персональных данных; использование персональных данных; распространение/передачу персональных данных в том числе: внутреннее, внешнее; рассылка сведений об успеваемости и посещаемости законным представителям обучающихся, обезличивание персональных данных, блокировку персональных данных, уничтожение персональных данных

Способ обработки персональных данных: смешанный
Настоящее согласие вступает в силу со дня его подписания и действует до окончания срока хранения персональных данных в ОУ__________, установленного законодательством РФ, или до отзыва данного согласия. Настоящее согласие может быть отозвано мной в письменной форме, путем направления  письменного сообщения об указанном отзыве в произвольной форме, если иное не установлено законодательством Российской Федерации.


	

	   (подпись)                       (ФИО)



«____» ______________20___г

	

	(подпись обучающегося	(ФИО)
при достижении
им совершеннолетия)       
             


«____» ______________20___г               


                                                                                                                                                     
	
						

Приложение №7 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
ознакомления работников образовательного учреждения «_________________________________________________»с Положением о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения «_________________________________________________»

Ознакомлены: работники образовательного учреждения «_________________________________________________» с Положением о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения «_________________________________________________»

	№
п/п
	ФИО сотрудника
	Должность
	Дата
	Подпись


	1
	
	
	
	

	2
	
	
	
	

	...
	
	
	
	



Приложение №8 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
соглашения о неразглашении персональных данных обучающихся (воспитанников) образовательного учреждения


Соглашение о неразглашении персональных данных обучающихся (воспитанников) образовательного учреждения «_________________________________________________________________»

Я,_______________________________, паспорт серии._________________, Номер __________________выданный___________________________________________ «____» ____________________.года
понимаю, что получаю доступ к персональным данным обучающихся (воспитанников) образовательного учреждения «___________________________». Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой хранением и защитой персональных данных работников.
Я понимаю, что разглашение такого рода информации может нанести ущерб сотрудникам учреждения как прямой, так и косвенный.
В связи с этим, даю обязательство, при работе (сборе, обработке и хранении) с персональными данными сотрудника соблюдать все описанные в «Положении о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения «_________________________________________________» требования.
Я подтверждаю, что не имею права разглашать сведения:
содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность;
содержащиеся в личном деле обучающегося (воспитанника);
содержащиеся в личном деле обучающегося (воспитанника), лишенного родительского попечения;
содержащиеся в документах воинского учета (при их наличии);
информацию об успеваемости;
информацию о состоянии здоровья;
о месте проживания;
о составе семьи;
о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний и т. п.);
иные сведения, необходимые для определения отношений обучения и воспитания.
Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных сотрудника или их утраты, я несу ответственность в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
С « Положением о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения  «_________________________________»ознакомлен (а).

  ____________                             _________________
   (должность)                                  (Ф.И.О.)

«___»_________ 20___г. ______________
Подпись

Приложение №9 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ПРИМЕРНАЯ ФОРМА 
ознакомления родителей (законных представителей), обучающихся (воспитанников) (его представителей) с Положением о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения «_________________________________________________»


Ознакомлены: Родители, законные представители обучающегося (воспитанника) (его представитель) с Положением о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения «_________________________________________________»:

	№
п/п
	ФИО родителя (законного представителя)
	Представляет интересы (ФИО обучающегося (воспитанника)/ воспитанника)
	Дата
	Подпись


	1
	
	
	
	

	2
	
	
	
	

	...
	
	
	
	




Приложение №10 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
письменного согласия родителя (законного представителя) обучающегося (воспитанника) на получение персональных данных обучающегося (воспитанника) у третьих лиц


Письменное согласие родителя (законного представителя) обучающегося (воспитанника) на получение персональных данных обучающегося (воспитанника) у третьих лиц

Я (ФИО),______________________________________________________________, в интересах (ФИО обучающегося (воспитанника)_____________________________ 
_______________________________________________________согласен на получение образовательным учреждением «________________________________
_____________________________________________________________________» от (ФИО или наименование третьего лица) _________________________________
______________________________________________________________________
следующей информации (вид запрашиваемой информации и (или) документов)
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
	


                                                   ________________            ____________________           
	(подпись)	(расшифровка подписи)

                                                                                 _________________
	(дата)


Приложение №11 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ПРИМЕРНАЯ ФОРМА 
уведомления родителя (законного представителя) о необходимости получения информации, составляющей персональные данные обучающегося (воспитанника)


Уведомление родителя (законного представителя) о необходимости получения информации, составляющей персональные данные обучающегося (воспитанника)



Уважаемый (ФИО)______________________________________________________
В связи с ______________________________________________________________ возникла необходимость получения следующей информации, составляющей персональные данные обучающегося (воспитанника)/воспитанника:__________________________
____________________________________________________________________________________________________________________________________________

Просим Вас предоставить указанные сведения   (кому)_______________________ ______________________________________________________________________в течение трех рабочих дней с момента получения настоящего уведомления.
В случае невозможности предоставить указанные сведения просим в указанный срок    дать письменное согласие на получение работодателем необходимой информации из следующих источников____________________________________
______________________________________________________________________
	(указать источники)
следующими способами:_____________________________________________________
	(автоматизированная обработка, иные способы)
По результатам обработки указанной информации работодателем планируется 
принятие следующих решений, которые будут доведены до Вашего сведения_______________________________________________________________
______________________________________________________________________
(указать решения и иные юридические последствия обработки информации)
Против принятого решения Вы имеете право заявить свои письменные возражения  
в ______________срок.
Информируем Вас о последствиях вашего отказа дать письменное согласие на получение работодателем указанной информации (перечислить последствия)____
______________________________________________________________________
Информируем Вас о Вашем праве в любое время отозвать свое письменное согласие на обработку персональных данных.
                                                          __________________________________
(должность, подпись, расшифровка подписи)
                                                           __________________________________
                                                           __________________________________
	(дата)
Настоящее уведомление на руки получил

                                                   ________________            ____________________           
	(подпись)	(расшифровка подписи)

                                                                                 _________________
	(дата)

Приложение №12 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
запроса о доступе родителя (законного представителя) к персональным данным обучающегося (воспитанника)


Запрос о доступе родителя (законного представителя) к персональным данным обучающегося (воспитанника)


__________________________________________________________________________________________________________________________________________________________________________________________________________________
(наименование и адрес образовательного учреждения)
От (ФИО, номер основного документа, удостоверяющего личность, сведения о дате выдачи указанного документа и выдавшем его органе),__________________ 
____________________________________________________________________________________________________________________________________________в интересах (ФИО обучающегося (воспитанника))___________________________
______________________________________________________________________

Прошу предоставить мне для ознакомления следующую информацию (документы), составляющие его персональные данные (ФИО, необходимые документы, сведения)___________________________________________________
______________________________________________________________________


                                                         
_______________               ______________________                     _______________
(подпись)	                            (расшифровка подписи)                                   (дата)
                                                                                                                 

Приложение  №13 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
Положения о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения

Положение о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения
«____________________________________________________________________»

Настоящее Положение разработано на основании Конституции Российской Федерации, Федерального закона от 19 декабря 2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных», Федерального закона от 27 июля 2006 №152-ФЗ «О персональных данных», Трудового кодекса Российской Федерации, Федерального закона от 27 июля 2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и призвано обеспечить права и свободу участников образовательного процесса при обработке их персональных данных.

1. Общие положения

1.1. Персональные данные Работника - сведения о фактах, событиях и обстоятельствах жизни Работника, позволяющие идентифицировать его личность, необходимые администрации в связи с трудовыми отношениями с Работником и касающиеся Работника.
1.2. К персональным данным Работника относятся:
 - сведения, содержащиеся в паспорте или ином документе, удостоверяющем личность;
 - информация, содержащаяся в трудовой книжке Работника;
 - информация, содержащаяся в страховом свидетельстве государственного пенсионного страхования;
 - сведения, содержащиеся в документах воинского учета (при их наличии);
 - информация об образовании, квалификации или наличии специальных знаний или подготовки;
 - информация о состоянии здоровья Работника (сведения об инвалидности и т.п.);
          - ИНН;
 -документы, содержащие сведения, необходимые  для предоставления Работнику гарантий и компенсаций, установленных действующим законодательством (документы о составе семьи; документы о состоянии здоровья детей; документы, подтверждающие дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (донорстве, нахождения в зоне воздействия радиации в связи с аварией на Чернобыльской АЭС и т.п.); документы о беременности Работницы; документы о возрасте малолетних детей).
1.3. Все персональные данные о Работнике администрация может получить только от него самого. Работник принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе. Согласие оформляется в письменной форме в двух экземплярах: один из которых предоставляется субъекту персональных данных, второй хранится у оператора персональных данных в течение срока, указанного в Согласии. В случаях, когда администрация может получить необходимые персональные данные Работника только у третьего лица, администрация должна уведомить об этом Работника заранее и получить от него письменное согласие.
1.4. Администрация обязана сообщить Работнику о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа Работника дать письменное согласие на их получение.
1.5. Персональные данные Работника являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в личных целях.
1.6. При определении объема и содержания персональных данных Работника администрация руководствуется Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными федеральными законами и настоящим Положением.

2. Хранение, обработка и передача персональных данных Работника

2.1. Обработка персональных данных Работника осуществляется для обеспечения соблюдения законов и иных нормативных правовых актов в целях содействия Работнику в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности Работника, контроля качества и количества выполняемой работы, оплаты труда, обеспечения сохранности имущества, пользования льготами, предусмотренными законодательством Российской Федерации и актами администрации.
2.2. Право доступа к персональным данным Работника имеют:
- работники Управления образования администрации города Оренбурга (при наличии соответствующих полномочий, установленных приказом Управления образования администрации города Оренбурга 
- директор/ заместители директора образовательного учреждения;
- секретарь/делопроизводитель образовательного учреждения;
- главный бухгалтер образовательного учреждения;
- врач/медработник;
- социальный педагог/психолог;
- зам по АХЧ.
2.3. Директор/ заместители директора образовательного учреждения могут передавать персональные данные Работника третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья Работника, а также в случаях, установленных федеральными законами.
2.4. Секретарь/Делопроизводитель: 
оформляет прием на работу работников;
заполняет трудовые договоры;
вносит записи в трудовые книжки;
выдает информацию о персональных данных Работника по письменному запросу работника или его представителя на основании нотариально-заверенной доверенности на получение таких сведений о профессиональной деятельности работника (справки, выписки из приказов, копии трудовых книжек и т.д.). Запрос должен содержать номер основного документа, удостоверяющего личность Работника или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись Работника или его законного представителя.
2.5. Главный бухгалтер имеет право доступа к персональным данным Работника в случае, когда исполнение им своих трудовых обязанностей или трудовых обязанностей работников бухгалтерии по отношению к Работнику (начисление заработной платы, предоставление льгот, установленных законодательством) зависит от знания персональных данных Работника.
2.6. При передаче персональных данных Работника директор, делопроизводитель, главный бухгалтер образовательного учреждения обязаны:
предупредить лиц, получающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены,
потребовать от этих лиц письменное подтверждение соблюдения этого условия.
2.7. Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных Работника, определяются трудовыми договорами и должностными инструкциями.
2.8. Все сведения о передаче персональных данных Работника регистрируются в Журнале учета передачи персональных данных работников образовательного учреждения в целях контроля правомерности использования данной информации лицами, ее получившими.
2.9. Директор образовательного учреждения обязан предоставлять персональную информацию в соответствующее территориальное управление Пенсионного фонда Российской Федерации по форме, в порядке и объеме, установленном законодательством Российской Федерации.
2.10. Родственники и члены семьи Работника не имеют права доступа к его персональным данным.

3. Обязанности работников, имеющих доступ к персональным данным Работника, по их хранению и защите.

3.1. Работники, имеющие доступ к персональным данным Работника, обязаны:
3.1.1. не сообщать персональные данные Работника третьей стороне без его письменного согласия, кроме случаев, когда в соответствии с федеральными законами такого согласия не требуется;
3.1.2. использовать персональные данные Работника, полученные только от него лично или с его письменного согласия;
3.1.3. обеспечить защиту персональных данных Работника от неправомерного их использования или утраты, в порядке, установленном законодательством Российской Федерации;
3.1.4. ознакомить Работника и его представителей с настоящим Положением и их правами и обязанностями в области защиты персональных данных, под роспись;
3.1.5. соблюдать требование конфиденциальности персональных данных Работника;
3.1.6. исключать или исправлять по письменному требованию Работника недостоверные или неполные персональные данные Работника, а также данные, обработанные с нарушением требований законодательства;
3.1.7. ограничивать персональные данные Работника при передаче представителю Работника только той информацией, которая необходима для выполнения указанным представителем своих полномочий;
3.1.8. не запрашивать информацию о состоянии здоровья Работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
3.1.9. обеспечить Работнику свободный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные Работника;
3.1.10. предоставить по требованию Работника полную информацию о его персональных данных, обработке и защите этих данных.
3.1.11. регистрировать все обращения Работника по вопросам его персональных данных в Журнале учета обращений субъектов персональных данных о выполнении их законных прав в области защиты персоальных данных
3.2. Лица, имеющие доступ к персональным данным Работника, не вправе:
3.2.1. получать и обрабатывать персональные данные Работника о его политических, религиозных и иных убеждениях, интимной жизни, членстве в общественных объединениях или профсоюзной деятельности;
3.2.2. предоставлять персональные данные Работника в коммерческих целях без письменного согласия Работника.
3.3. При принятии решений, затрагивающих интересы Работника, администрации запрещается основываться на персональных данных Работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

4. Права и обязанности Работника

4.1. В целях обеспечения защиты персональных данных, хранящихся у работодателя, Работник имеет право на:
4.1.1. определение своих представителей для защиты своих персональных данных;
4.1.2. требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Трудового Кодекса Российской Федерации или иного федерального закона. При отказе администрации исключить или исправить персональные данные Работника последний имеет право заявить в письменной форме администрации о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера Работник имеет право дополнить заявлением, выражающим его собственную точку зрения;
4.1.3. требование об извещении администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные Работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;
4.1.4. обжалование в суд любых неправомерных действий или бездействия администрации при обработке и защите персональных данных Работника;
4.1.5. возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
4.2. Работник обязан сообщать администрации сведения, которые могут повлиять на принимаемые в отношении него решения, касающиеся его трудовой деятельности.

5. Хранение персональных данных Работника

Документы, поступившие от Работника, сведения о Работнике, поступившие от третьих лиц с письменного согласия Работника, иная информация, которая касается трудовой деятельности Работника, хранятся в сейфе на бумажных носителях (трудовая книжка, личная карточка, личное дело) и на электронных носителях с ограниченным доступом. Личные карточки уволенных работников хранятся в архиве образовательного учреждения в алфавитном порядке в течение 75 лет (ст.339 «Перечня типовых управленческих документов, образующихся в деятельности организаций, с указанием сроков хранения», утвержденного Руководителем Федеральной архивной службы России 6 октября 2000 г.).

6. Ответственность администрации и ее сотрудников

6.1. Защита прав Работника, установленных законодательством Российской Федерации и настоящим Положением, осуществляется судом в целях пресечения неправомерного использования персональных данных Работника, восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального вреда.
6.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

Приложение №14 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
согласия на обработку персональных данных работника образовательного учреждения


Согласие на обработку персональных данных работника
образовательного учреждения

Оператор персональных данных (Полное наименование учреждения/организации образования)
__________________________________________________________________________________________________________________________________________________________________________________________________________________
Адрес оператора:______________________________________________________
__________________________________________________________________________________________________________________________________________________________________								
Ответственный за обработку персональных данных (ФИО полностью)______
____________________________________________________________________________________________________________________________________________
											
Цели обработки персональных данных
создание базы данных работников образовательного учреждения, необходимой для оказания услуг обучающимся в области образования, для реализации уставных целей учреждения, для финансовых операций 
											
Согласие сотрудника на обработку персональных данных
											
Сотрудник:	
ФИО полностью_______________________________________________________
_____________________________________________________________________
Дата рождения:________________________________________________________
Место рождения:_______________________________________________________
____________________________________________________________________________________________________________________________________________
Основной документ, удостоверяющий личность:	 	 	 
	серия:_____________________________номер:_______________________________________________________________________________________________
	дата выдачи:_______________________кем выдан:_______________________
_____________________________________________________________________ 
Проживающий: 								
адрес по регистрации: __________________________________________________
____________________________________________________________________________________________________________________________________________ ______________________________________________________________________      фактический адрес проживания:__________________________________________
__________________________________________________________________________________________________________________________________________________________________________________________________________________ Реквизиты доверенности или иного документа, подтверждающего полномочия законного представителя (при получении согласия от представителя субъекта персональных данных)__________________________________________________
______________________________________________________________________
	 	 	 	 	 
											
I. Подтверждаю свое согласие на обработку следующих персональных данных Фамилия, имя, отчество, пол, адрес регистрации и проживания, дата рождения, место рождения, семейное положение (состояние в браке)  и сведения о членах семьи, документ, удостоверяющий личность (паспортные данные), полис ОМС, СНИЛС. сведения об образовании, аттестации,  повышении квалификации и переподготовке,  наградах и поощрениях, стаж работы (общий, педагогический), должность, дата принятия в школу и увольнения, данные о гражданстве, данные налогоплательщика, информация для связи (телефон), сведения о воинской обязанности, пребывание за границей, владение иностранными языками и языками народов РФ, социальные льготы 

											
II. Подтверждаю свое согласие на следующие действия с указанными выше персональными данными
сбор персональных данных; систематизацию персональных данных; накопление персональных данных; хранение персональных данных; уточнение (обновление, изменение) персональных данных; использование персональных данных; распространение/передачу персональных данных в том числе: внутреннее, внешнее; рассылка сведений об успеваемости и посещаемости законным представителям обучающихся, обезличивание персональных данных, блокировку персональных данных, уничтожение персональных данных

Способ обработки персональных данных: смешанный
Настоящее согласие вступает в силу со дня его подписания и действует до окончания срока хранения персональных данных в ОУ__________, установленного законодательством РФ, или до отзыва данного согласия. Настоящее согласие может быть отозвано мной в письменной форме, путем направления  письменного сообщения об указанном отзыве в произвольной форме, если иное не установлено законодательством Российской Федерации.

«____» ______________20___г

	

	(подпись обучающегося	(ФИО)
при достижении
им совершеннолетия)                    


«____» ______________20___г               


                                                                                                                                                     
						
Приложение №15 к распоряжению Управления образования администрации города Оренбурга 
от___________________№______

ПРИМЕРНАЯ ФОРМА 
ознакомления работников с «Положением о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения»

Ознакомлены: Работник с «Положением о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения «________________________________________________________»:

	№
п/п
	ФИО
	Дата
	Подпись

	1
	
	
	

	2
	
	
	

	...
	
	
	




Приложение №16 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ПРИМЕРНАЯ ФОРМА 
соглашения о неразглашении персональных данных работников образовательного учреждения

Соглашение о неразглашении персональных данных работников образовательного учреждения «_________________________________________________________________»

Я,_______________________________, паспорт серии._________________, Номер __________________выданный___________________________________________ «____» ____________________.года
понимаю, что получаю доступ к персональным данным работников «___________________________». Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой хранением и защитой персональных данных работников.
Я понимаю, что разглашение такого рода информации может нанести ущерб сотрудникам учреждения как прямой, так и косвенный.
В связи с этим, даю обязательство, при работе (сборе, обработке и хранении) с персональными данными сотрудника соблюдать все описанные в «Положении о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения «_________________________________________»« требования.
Я подтверждаю, что не имею права разглашать сведения о (об):
анкетных и биографических данных;
образовании;
трудовом и общем стаже;
составе семьи;
паспортных данных;
воинском учете;
заработной плате сотрудника;
социальных льготах;
специальности;
занимаемой должности;
наличии судимостей;
адресе места жительства, домашнем телефоне;
месте работы или учебы членов семьи и родственников;
характере взаимоотношений в семье;
содержании трудового договора;
составе декларируемых сведений о наличии материальных ценностей;
содержании декларации, подаваемой в налоговую инспекцию;
подлинниках и копиях приказов по личному составу;
личных делах и трудовых книжках сотрудников;
делах, содержащих материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;
копиях отчетов, направляемых в органы статистики.
Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных сотрудника или их утраты, я несу ответственность в соответствии с ст. 90 ТК РФ и Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»
С «Положением о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения «_______________________________
_____________________________________________________»« ознакомлен (а).

  ____________                             _________________
   (должность)                                  (Ф.И.О.)

«___»_________ 20___г. ______________
Подпись


Приложение №17 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
письменного согласия работника на получение его персональных данных у третьих лиц


Письменное согласие работника на получение его персональных данных у третьих лиц

Я,_____________________________________________________________________________________________________________________, согласен на получение 
        (должность, ФИО)
работодателем от____________________________________________следующей информации
	(ФИО или наименование третьего лица)
____________________________________________________________________________________________________________________________________________
	(вид запрашиваемой информации и (или) документов)


                                                   ________________            ____________________           
	(подпись)	(расшифровка подписи)

                                                                                 _________________
	(дата)


Приложение №18 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179
                                                                                         
ПРИМЕРНАЯ ФОРМА 
уведомления работника о необходимости получения информации, составляющей его персональные данные

Уведомление

Уважаемый__________________________________________________________________________________________________________________________________
(ФИО.)
В связи с ______________________________________________________________                           (указать причину)возникла необходимость получения 
	
следующей информации, составляющей Ваши персональные данные___________
____________________________________________________________________________________________________________________________________________
	(перечислить информацию)
Просим Вас предоставить указанные сведения______________________________
______________________________________________________________________	(кому)
в течение трех рабочих дней с момента получения настоящего уведомления.
В случае невозможности предоставить указанные сведения просим в указанный срок   дать письменное согласие на получение работодателем необходимой информации из следующих источников___________________________________
______________________________________________________________________
	(указать источники)
следующими способами:_____________________________________________________
	(автоматизированная обработка, иные способы)
По результатам обработки указанной информации работодателем планируется 
принятие следующих решений, которые будут доведены до Вашего сведения_______________________________________________________________
______________________________________________________________________
(указать решения и иные юридические последствия обработки информации)

Против принятого решения Вы имеете право заявить свои письменные возражения  в ______________срок.
Информируем Вас о последствиях вашего отказа дать письменное согласие на получение работодателем указанной информации__________________________________________________________
_____________________________________________________________________
	(перечислить последствия)
Информируем Вас о Вашем праве в любое время отозвать свое письменное согласие на обработку персональных данных.
                                                                     __________________________
	 	(должность, подпись)
                                                                        ___________________________
                                                                            _________________________
	(дата)
Настоящее уведомление на руки получил_____________________________
	      (подпись)
                                                                                 ________________________
	(дата)


Приложение №19 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
запроса о доступе работника к своим персональным данным

Запрос о доступе работника к своим персональным данным
____________________________________________________________________________________________________________________________________________
	(наименование и адрес работодателя)
от ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(ФИО, номер основного документа, удостоверяющего личность работника или его законного представителя, сведения
о дате выдачи указанного документа и выдавшем его органе)

Прошу предоставить мне для ознакомления следующую информацию (документы), составляющие мои персональные данные:______________________ ______________________________________________________________________
____________________________________________________________________________________________________________________________________________
(перечислить)


                                                         
 _______________               ______________________
(подпись)	(расшифровка подписи)
                                                                                                                    _______________________________
             (дата)








1

Приложение №20 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
Журнала учета передачи персональных данных

Журнал учета передачи персональных данных


	№ п/п
	Сведения о запрашивающем лице
	Состав запрашиваемых персональных данных
	Цель получения персональных данных
	Отметка о передаче или отказе в передаче персональных данных
	Дата передачи/отказа в передаче персональных данных
	Подпись запрашивающего лица
	Подпись ответственного сотрудника

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	





Приложение №21 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179



ПРИМЕРНАЯ ФОРМА 
журнала учета обращений субъектов персональных данных о выполнении их законных прав в области защиты персональных данных

Журнал учета обращений субъектов персональных данных о выполнении их законных прав в области защиты персональных данных


	№ п/п
	Сведения о запрашивающем лице
	Краткое содержание обращения
	Цель получения информации
	Отметка о предоставлении или отказе в предоставлении информации
	Дата передачи/отказа в предоставлении информации
	Подпись запрашивающего лица
	Подпись ответственного сотрудника

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	






Приложение №22 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
должностного регламента специалиста по обеспечению безопасности персональных данных образовательного учреждения 


Должностной регламент специалиста по обеспечению безопасности персональных данных образовательного учреждения «__________________»
 
I. Общие положения
 
1.1. Настоящий должностной регламент специалиста по обеспечению безопасности персональных данных образовательного учреждения (далее - Регламент) определяет основные цели, функции и права специалиста по обеспечению безопасности персональных данных (далее - Специалист) в соответствующей организации.
1.2. Специалист назначается приказом (или иным документом) Руководителя организации на основании Положения о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам, утвержденного постановлением Совета Министров - Правительства Российской Федерации от 15 сентября 1993 г. № 912-51, во исполнение Федерального закона «О персональных данных» № 152-ФЗ от 27.07.2006 г.
1.3. Специалист проводит свою работу согласно нормативным методическим документам Федеральной службы по техническому и экспортному контролю России, Федеральной службы безопасности России и иных уполномоченных законодательством органов в области обеспечения безопасности персональных данных.
1.4. Непосредственное руководство работой специалиста осуществляет заместитель Руководителя организации, курирующий вопросы защиты информации.
Назначение и освобождение от должности специалиста производится Руководителем организации.
1.5. Специалист назначается из числа сотрудников соответствующей организации, имеющих опыт работы по основной деятельности соответствующей организации или в области защиты.
1.6. Специалист приравнивается по оплате труда, льготам и премированию к соответствующим категориям работников основных подразделений соответствующей организации.
1.7. Работа специалиста проводится в соответствии с планами работ, утверждаемыми непосредственным руководителем или руководителем организации.
1.8. В своей работе специалист руководствуется законодательными и иными нормативными актами Российской Федерации в области обеспечения безопасности персональных данных, приказами и указаниям Руководителя организации и другими руководящими документами по обеспечению безопасности персональных данных.
 
II. Основные функции специалиста
 
2.1. Проведение единой технической политики, организация и координация работ по обеспечению безопасности персональных данных в соответствующей организации.
2.2. Проведение мероприятий по организации обеспечения безопасности персональных данных, включая классификацию информационных систем персональных данных.
2.3. Проведение мероприятий по техническому обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, в том числе
- мероприятия по размещению, охране, организации режима допуска в помещения, где ведется обработка персональных данных;
- мероприятия по закрытию технических каналов утечки персональных данных при их обработке;
- мероприятия по защите от несанкционированного доступа к персональным данным
- мероприятия по выбору средств защиты персональных данных при их обработке.
2.4. Проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным или передачи их лицам, не имеющим права доступа к такой информации.
2.5. Своевременное обнаружение фактов несанкционированного доступа к персональным данным.
2.6. Недопущение воздействия на технические средства обработки персональных данных, в результате которого может быть нарушено их функционирование.
2.7. Обеспечение возможности восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
2.8. Постоянный контроль за обеспечением уровня защищенности персональных данных.
2.9. Участие в подготовке объектов соответствующей организации к аттестации по выполнению требований обеспечения безопасности персональных данных.
2.10. Разработка организационных распорядительных документов по обеспечению безопасности персональных данных в соответствующей организации.
2.11. Организация в установленном порядке расследования причин и условий появления нарушений в безопасности персональных данных и разработка предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществление контроля за устранением этих нарушений.
2.12. Разработка предложений, участие в проводимых работах по совершенствованию системы безопасности персональных данных в соответствующей организации.
2.13. Проведение периодического контроля эффективности мер защиты персональных данных в соответствующей организации. Учет и анализ результатов контроля.
2.14. Организация повышения осведомленности руководства и сотрудников в соответствующей организации по вопросам обеспечения безопасности персональных данных, сотрудников подведомственных предприятий, учреждений и организаций.
2.15. Подготовка отчетов о состоянии работ по обеспечения безопасности персональных данных в соответствующей организации.
 
III. Права специалиста
 
Специалист имеет право:
3.1. Запрашивать и получать необходимые материалы для организации и проведения работ по вопросам обеспечения безопасности персональных данных.
3.2. Разрабатывать проекты организационных и распорядительных документов по обеспечению безопасности персональных данных.
3.3. Готовить предложения о привлечении к проведению работ по защите информации на договорной основе организаций, имеющих лицензии на право проведения работ в области защиты информации.
3.4. Контролировать деятельность структурных подразделений соответствующей организации в части выполнения ими требований по обеспечению безопасности персональных данных.
3.5. Вносить предложения руководителю организации о приостановке работ в случае обнаружения несанкционированного доступа, утечки (или предпосылок для утечки) персональных данных.
3.6. Привлекать в установленном порядке необходимых специалистов из числа сотрудников соответствующей организации для проведения исследований, разработки решений, мероприятий и организационно-распорядительных документов по вопросам обеспечения безопасности персональных данных.
 
IV. Ответственность специалиста
 
4.1. Специалист несет персональную ответственность за:
· правильность и объективность принимаемых решений;
· правильное и своевременное выполнение приказов, распоряжений, указаний руководства соответствующей организации по вопросам, входящим в возложенные на него функции;
· выполнение возложенных на него обязанностей, предусмотренных настоящим Регламентом;
· соблюдение трудовой дисциплины, охраны труда;
· качество проводимых работ по обеспечению безопасности персональных данных в соответствии с функциональными обязанностями.
· согласно действующему законодательству Российской Федерации за разглашение сведений ограниченного распространения, ставших известными ему по роду работы.

Приложение №23 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
частной модели угроз безопасности персональных данных при их обработке в информационной системе

Частная модель угроз
безопасности персональных данных при их обработке в 
____________________________________________________________(Название информационной системы персональных данных)
____________________________________________________________________________________________________________________________________________________________________________________
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Обозначения и сокращения

АРМ – автоматизированное рабочее место;
ВТСС – вспомогательные технические средства и системы;
ИСПДн – информационная система персональных данных;
КЗ – контролируемая зона;
МЭ – Межсетевой экран;
НСД – несанкционированный доступ;
ОС – операционная система;
ПДн – персональные данные;
ПМВ – программно-математическое воздействие;
ПЭМИН – побочные электромагнитные помехи;
ТКУИ – технические каналы утечки информации;
УБПДн – угрозы безопасности данных.

1. 
 Общие положения

Наименование информационной системы персональных данных: ____________________________________________________________________
(Наименование информационной системы персональных данных)
_____________________________________________________ (далее – ИСПДн).
В ИСПДн обрабатывается информация о  ___________________________ 
____________________________________________________________________ (Сведения о назначении ИСПДн и  том, какая информация в ней обрабатывается)
____________________________________________________________________________________________________________________________________________________________________________________________________________.
Целями обработки персональных данных ИСПДн являются ____________________________________________________________________
(Цели обработки персональных данных)
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.
В ИСПДн обрабатываются персональные данные, категория которых  соответствуют значению  Хпд = ___________.  Составлен и утвержден 
       (Значение Хпд)
акт классификации ИСПДн от ___.___.20____ г. № _____.
В ИСПДн одновременно обрабатываются персональные данные,  объем которых соответствует значению Хнпд = ___________.
      (Значение Хнпд)
Характеристика безопасности персональных данных, обрабатываемых в ИСПДн.
Организационные и технические мероприятия по защите персональных данных ИСПДн должны обеспечить _____________________________________
____________________________________________________________________.
(Характеристики безопасности ПДн, обрабатываемых в ИСПДн: конфиденциальность, защищенность, целостность и т.д.)
Мероприятия по защите ПДн реализуются в рамках подсистем: управления доступом, регистрации и учета, обеспечения целостности персональных данных в ИСПДн.
Обработка персональных данных осуществляется в соответствии с ____________________________________________ от ___.___.20___ г. № ____.
(Наименование приказа, распоряжения и т.п.)
К непосредственной работе с ИСПДн допущен(о) ___ сотрудник(ов). Обработка ПДн регламентирована инструкциями и методическими документами.
____________________________________________________________________
(Мероприятия по обеспечению безопасности ПДн: конфиденциальность, защищенность, целостность и т.д.)
____________________________________________________________________________________________________________________________________________________________________________________________________________.
Структура информационной системы.
Структура ИСПДн представляет собой _____________________________ ____________________________________________________________________
(Наименование структуры ИСПДн: АРМ, локальная информационная система, распределенная информационная система)
(далее – ____________________________________________________________). 
(АРМ, локальная информационная система, распределенная информационная система)
ИСПДн установлена по адресу _________________________________________
____________________________________________________________________,
(Наименование населенного пункта, улица, дом, корпус, № кабинета)
схема размещения технических средств (Схему отобразить в приложении).
ИСПДн к сетям общего пользования и (или) сетям международного информационного обмена _____________________________________________.
(имеет подключение, подключение не имеет)
В ИСПДн персональные данные обрабатываются в __________________________________________________ режиме.
(Режим обработки ПДн: однопользовательский, многопользовательский)
В ИСПДн работа пользователей и администратора информационной системы осуществляется _______________________________ 
(Права доступа: с разграничением, без разграничения)
прав доступа. Права доступа к информационным ресурсам пользователям и администратору информационной системы предоставляются ________________
(при регистрации, при входе)
_______ в ИСПДн ___________________________________ их имени и пароля.
(с обязательным  указанием, без указания)
Класс ИСПДн соответствует _________________________________ 
(№ класса типовой информационной системы)
исходя из категории обрабатываемых в информационной системе персональных данных (Хпд) и объема обрабатываемых персональных данных (Хнпд).

2. Степень исходной защищенности ИСПДн

Уровень исходной защищенности ИСПДн.

Показатели уровня защищенности ИСПДн, зависящие от технических и эксплуатационных характеристик ИСПДн, приведены в таблице № 1.










Таблица № 1. Показатели исходной защищенности ИСПДн.[footnoteRef:11] [11:  Выбранные значения уровня защищенности указываются в круглых скобках. Например: «(+)».] 


	 
	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	
	Высокий
	Средний
	Низкий

	1.
	По территориальному размещению:
	
	 
	 

	 
	Распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом;
	
	
	

	 
	Городская ИСПДн , охватывающая не более одного населенного пункта (города, поселка);
	
	
	

	 
	Корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации;
	
	
	

	 
	Локальная (кампусная) ИСПДн, развернутая в пределах нескольких близко расположенных зданий;
	
	
	

	 
	Локальная ИСПДн, развернутая в пределах одного здания.
	
	
	

	2.
	По наличию соединений с сетями общего пользования:
	
	
	

	 
	ИСПДн, имеющая многоточечный выход в сеть общего пользования;
	
	
	

	 
	ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	
	
	

	 
	ИСПДн, физически отделенная от сети общего пользования;
	
	
	

	3.
	По встроенным (легальным) операциям с записями баз персональных данных
	
	
	

	 
	Чтение, поиск;
	
	
	

	 
	запись, удаление, сортировка;
	
	
	

	 
	модификация, передача;
	
	
	

	4.
	По разграничению доступа к персональным:
	
	
	

	 
	ИСПДн, к которой имеют доступ определенный перечень сотрудников организаций, являющейся владельцем ИСПДн, либо субъект ПДн;
	
	
	

	 
	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн;
	
	
	

	 
	ИСПДн с открытым доступом.
	
	
	

	5.
	По наличию соединений с другими базами ПДн иных ИСПДн:
	
	
	

	 
	Интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн);
	
	
	

	 
	ИСПДн, в которой используется одна база ПДн, принадлежащая организации - владельцу данной ИСПДн. 
	
	
	

	6.
	По уровню обобщения (обезличивания) ПДн:
	
	
	

	 
	ИСПДн, в которой представляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.)
	
	
	

	 
	ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации;
	
	
	

	 
	ИСПДн, в которой представляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн).
	
	
	

	7.
	По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки:
	
	
	

	 
	ИСПДн, предоставляющая всю ПДн;
	
	
	

	 
	ИСПДн, предоставляющая часть ПДн;
	
	
	

	 
	ИСПДн, не предоставляющие никакой информации.
	
	
	



Показатели исходной защищенности ИСПДн принимают следующие значения:
· _____ или _____% от общего количества всех характеристик принимают значения высокого уровня исходной защищенности;
· _____ или _____% от общего количества всех характеристик принимают значения среднего уровня исходной защищенности;
· _____ или _____% от общего количества всех характеристик соответствует значению низкого уровня исходной защищенности.
Степень исходной защищенности ИСПДн.
Полученные значения показателей исходной защищенности ИСПДн свидетельствуют, что степень исходной защищенности ИСПДн соответствует  _______________________________________.
(Значение степени исходной защищенности: высокая, средняя, низкая.) 
Данной степени исходной защищенности ИСПДн соответствует числовой коэффициент Y1= __________________.
(Значение коэффициента: 0, 5, 10.)
Полученный результат отражен в графе № 2 «Степень исходной защищенности» таблицы № 2 по каждому виду угрозы безопасности персональных данных в ИСПДн.

3. Угрозы безопасности персональных данных, обрабатываемых в ИСПДн

ИСПДн соответствует типовой модели угроз безопасности персональных данных, обрабатываемых в _____________________________________________
______________________________, ________________________ подключение к
(АРМ, локальная ИСПДн, распределенная ИСПДн)		(имеющих, не имеющих)
сетям связи общего пользования, и (или) сетям международного информационного обмена.
С учетом существующих угроз безопасности ПДн для вышеуказанной типовой модели угроз безопасности ПДн в ИСПДн возможна реализация следующих угроз:
· угрозы утечки информации по техническим каналам связи;
· угрозы НСД к ПДн, обрабатываемым в __________________________.
(АРМ, локальная ИСПДн, распределенная ИСПДн)

4. Угрозы утечки информации по техническим каналам

В ИСПДн могут быть реализованы следующие угрозы утечки информации по техническим каналам:
1) ______________________________________________.
(Наименование угрозы)
_________________________________________________________________;
(Краткое описание условий и причин возникновения угрозы)
2) ______________________________________________.
(Наименование угрозы)
_________________________________________________________________;
(Краткое описание условий и причин возникновения угрозы)
3) ______________________________________________.
(Наименование угрозы)
_________________________________________________________________.
(Краткое описание условий и причин возникновения угрозы)
Частота (вероятность) реализации угрозы по каждому ее виду определена экспертным путем (опрос специалистов) с использованием показателя, характеризующего, насколько вероятным является реализация конкретной угрозы безопасности ПДн для ИСПДн в складывающихся условиях обстановки.
 Результаты опроса специалистов утверждены актом  _________________
____________________________________________________________________
(Название акта о результатах опроса о частоте (вероятности) реализации угрозы и опасности угрозы для ИСПДн)
____________________________________________________________________
__________________________________________ от ___.___.20____ г. № _____.
Указанные сведения отражены в графах №№ 3 – 6 таблицы № 2 в виде числового коэффициента Y2, соответствующего вербальной градации показателя о частоте (вероятности) реализации угрозы безопасности ПДн.
С учетом полученных числовых коэффициентов Y1 и Y2 по каждому виду угрозы безопасности ПДн рассчитан числовой коэффициент реализуемости угрозы Y и определена его вербальная интерпритация реализуемости конкретной угрозы безопасности ПДн. Указанные данные отражены в графе № 7 таблицы № 2.
Показатель опасности угрозы по каждому ее виду определен экспертным путем с использованием опроса специалистов в области защиты информации с использованием вербального показателя опасности угрозы.
Результаты опроса специалистов утверждены актом  _________________
____________________________________________________________________
(Название акта о результатах опроса о частоте (вероятности) реализации угрозы и опасности угрозы для ИСПДн)
____________________________________________________________________
__________________________________________ от ___.___.20____ г. № _____.
Указанные сведения отражены в графах №№ 8 – 10 таблицы № 2.
В соответствии с Правилами отнесения угрозы безопасности ПДн к актуальной на основании коэффициента реализуемости угрозы (Y) и показателя опасности угрозы по каждому ее виду сделан вывод об актуальности угрозы. Указанные данные отражены в графе № 11 таблицы № 2.
Полученные данные в графе № 11 «Вывод об актуальности угрозы» таблицы № 2 свидетельствуют, что для ИСПДн являются актуальными следующие угрозы утечки информации по техническим каналам:
· ________________________________________;
· ________________________________________;
· ________________________________________.
либо[footnoteRef:12]: [12:  Вариант текста пункта при отсутствии актуальных угроз.] 

Полученные данные в графе № 11 «Вывод об актуальности угрозы» таблицы № 2 свидетельствуют, что для ИСПДн угрозы утечки информации по техническим каналам не являются актуальными.

5. Угрозы несанкционированного доступа к информационной системе персональных данных

Угрозы НСД в ___________________________ связаны с действиями
         (АРМ, локальная ИСПДн, распределенная ИСПДн)
 нарушителей, имеющих доступ к ИСПДн, включая пользователей ИСПДн, реализующие угрозы непосредственно в ИСПДн. Кроме этого, источниками угроз НСД к информации в __________________________________ могут быть 
                                     (АРМ, локальная ИСПДн, распределенная ИСПДн)
____________________________________________________________________
(источники угроз НСД)
____________________________________________________________________
____________________________________________________________________.
В ИСПДн могут быть реализованы следующие угрозы несанкционированного доступа к информации:
а) ______________________________________________.
(Наименование угрозы)
_________________________________________________________________;
(Краткое описание условий и причин возникновения угрозы)
б) ______________________________________________.
(Наименование угрозы)
_________________________________________________________________;
(Краткое описание условий и причин возникновения угрозы)
в) ______________________________________________.
(Наименование угрозы)
_________________________________________________________________.
(Краткое описание условий и причин возникновения угрозы)
Частота (вероятность) реализации угрозы по каждому ее виду определена экспертным путем (опрос специалистов) с использованием показателя, характеризующего, насколько вероятным является реализация конкретной угрозы безопасности ПДн для данной ИСПДн в складывающихся условиях обстановки.
Результаты опроса специалистов утверждены актом  _________________
____________________________________________________________________
(Название акта о результатах опроса о частоте (вероятности) реализации угрозы и опасности угрозы для ИСПДн)
____________________________________________________________________
__________________________________________ от ___.___.20____ г. № _____.
Указанные сведения отражены в графах №№ 3 – 6 таблицы № 2 в виде числового коэффициента Y2, соответствующего вербальной градации показателя о частоте (вероятности) реализации угрозы безопасности ПДн.
С учетом полученных числовых коэффициентов Y1 и Y2 по каждому виду угрозы безопасности ПДн рассчитан числовой коэффициент реализуемости угрозы Y и определена его вербальная интерпретация реализуемости конкретной угрозы безопасности ПДн. Указанные данные отражены в графе № 7 таблицы №2.
Показатель опасности угрозы по каждому ее виду определен экспертным путем с использованием опроса специалистов в области защиты информации с использованием вербального показателя опасности угрозы.
Результаты опроса специалистов утверждены актом  _________________
____________________________________________________________________
(Название акта о результатах опроса о частоте (вероятности) реализации угрозы и опасности угрозы для ИСПДн)
____________________________________________________________________
__________________________________________ от ___.___.20____ г. № _____.
Указанные сведения отражены в графах №№ 8 – 10 таблицы № 2. 
В соответствии с Правилами отнесения угрозы безопасности ПДн к актуальной на основании коэффициента реализуемости угрозы (Y) и показателя опасности угрозы по каждому ее виду сделан вывод об актуальности угрозы. Указанные данные отражены в графе № 11 таблицы № 2
Полученные данные в графе № 11 «Вывод об актуальности угрозы» таблицы № 2 свидетельствуют, что для ИСНДн являются актуальными следующие виды угроз несанкционированного доступа к информации:
· ________________________________________;
· ________________________________________.
либо[footnoteRef:13]: [13:  Вариант текста пункта при отсутствии актуальных угроз. ] 

Полученные данные в графе № 11 «Вывод об актуальности угрозы» таблицы № 2 свидетельствуют, что для ИСПДн угрозы утечки информации по техническим каналам не являются актуальными.


Таблица № 2
Результаты определения актуальности угрозы в ИСПДн
	Угрозы утечки информации по техническим каналам связи и за счет НСД
	Степень исходной защищенности (Y1)
	Вероятность реализации угрозы (Y2)
	Коэффициент реализуемости угрозы Y=(Y1+Y2)/20
	Показатель опасности угрозы (определяется на основе опроса специалиств в области ЗИ)
	Вывод об актуальности угрозы
 

	
	
	Малая вероятность (0) 
	Низкая вероятность (2) 
	Средняя вероятность (5) 
	Высокая вероятность (10) 
	возможность реализации угрозы
	Низкая опасность 
	Средняя опасность 
	Высокая опасность
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	Технические каналы утечки информации

	Утечка информации по каналу ПЭМИН
	0
	
	
	
	
	0,25
	
	
	
	Актуально  (не актуально)

	
	
	
	
	
	
	низкая
	
	
	
	

	Утечка речевой информации
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Утечка видовой информации
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Утечка информации за счет НСД

	Перехват паролей (идентификаторов)
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Модификация BIOS, перехват управления загрузкой
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Несанкционированное  копирование, уничтожение ПДн
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Модификация СУБД ПДн
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Внедрение вредоносных программ
	0
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	






6. 
7. Заключение

Частная модель угроз безопасности персональных данных при обработке в ИСПДн соответствует типовой модели угроз безопасности персональных данных, обрабатываемых в _____________________________________________
______________________________, ________________________ подключение к (АРМ, локальная ИСПДн, распределенная ИСПДн)		(имеющих, не имеющих)
сетям связи общего пользования, и (или) сетям международного информационного обмена
Полученные данные (см. Таблица № 2) свидетельствуют, что для ИСПДн актуальными угрозами являются:
1) угрозы утечки информации по техническим каналам:
· ______________________________________________;
(Наименование угрозы безопасности ПДн)
· ______________________________________________;
· ______________________________________________;
· ______________________________________________;
2)  угрозы при несанкционированном доступе к информации:
· ______________________________________________;
(Наименование угрозы безопасности ПДн)
· ______________________________________________;
· ______________________________________________;
· ______________________________________________.

Вывод о подтверждении (изменении) класса ИСПДн:
____________________________________________________________________
(Наименование ИСПДн)
____________________________________________________________________
________________________________________________________________________________________________________________________________________________________________
соответствует ________________ классу.(№ класса ИСПДн)

Приложение №24 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ПРИМЕР 
модели угроз безопасности при обработке персональных данных в ормационной системе

Модель угроз безопасности при обработке персональных данных в информационной системе
«1С: Хронограф»


	Наименование угрозы
	Вероятность реализации угрозы (Y2)
	Возможность реализации угрозы (Y)
	Опасность угрозы
	Актуальность угрозы
	Меры по противодействию угрозе

	
	
	
	
	
	Технические
	Организационные

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	
	Инструкция пользователя

	
	
	
	
	
	
	Технологический процесс

	1.2. Угрозы утечки видовой информации
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 Жалюзи на окна
	 Пропускной режим

	
	
	
	
	
	
	Инструкция пользователя

	1.3. Угрозы утечки информации по каналам ПЭМИН
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 
	Контур заземления

	2. Угрозы несанкционированного доступа к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Пропускной режим

	
	
	
	
	
	Решетки на окна
	Охрана

	
	
	
	
	
	Металлическая дверь
	Акт установки средств защиты

	2.1.2. Кража носителей информации
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Акт установки средств защиты

	
	
	
	
	
	Хранение в сейфе
	Учет носителей информации

	2.1.3. Кража ключей доступа
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Хранение в сейфе
	Инструкция пользователя

	
	
	
	
	
	
	

	2.1.4. Кражи, модификации, уничтожения информации.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Акт установки средств защиты

	
	
	
	
	
	Решетки на окна
	

	
	
	
	
	
	Металлическая дверь
	

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Пропускной режим

	
	
	
	
	
	Решетки на окна
	Охрана

	
	
	
	
	
	Металлическая дверь
	 

	2.1.6. Несанкционированное отключение средств защиты
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Настройка средств защиты
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Технологический процесс обработки

	
	
	
	
	
	
	Акт установки средств защиты

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий);

	2.2.1. Действия вредоносных программ (вирусов)
	Низкая
	Средняя
	Средняя
	Актуальная
	Антивирусное ПО
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Технологический процесс обработки

	
	
	
	
	
	
	Инструкция по антивирусной защите

	
	
	
	
	
	
	Акт установки средств защиты

	2.2.2. Недекларированные возможности системного ПО и ПО для обработки персональных данных
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 
	Сертификация

	2.2.3. Установка ПО не связанного с исполнением служебных обязанностей
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Настройка средств защиты
	Инструкция пользователя
 

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

	2.3.1. Утрата ключей и атрибутов доступа
	Низкая
	Средняя
	Средняя
	Актуальная
	 
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Настройка средств защиты
	Резервное копирование

	2.3.3. Непреднамеренное отключение средств защиты
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Доступ к установлению режимов работы средств защиты предоставляется только администратору безопасности
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	2.3.4. Выход из строя аппаратно-программных средств
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 
	Резервирование

	2.3.5. Сбой системы электроснабжения
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Использование источника бесперебойного электропитания
	Резервное копирование

	2.3.6. Стихийное бедствие
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Пожарная сигнализация
	 

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами не допущенных к ее обработке
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Система защиты от НСД
	Акт установки средств защиты

	
	
	
	
	
	
	Разрешительная система допуска

	
	
	
	
	
	
	Технологический процесс обработки

	
	
	
	
	
	
	 

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками допущенными к ее обработке
	Низкая
	Средняя
	Низкая
	Неактуальная
	 
	Соглашение о неразглашении

	
	
	
	
	
	
	Инструкция пользователя

	2.5. Угрозы несанкционированного доступа по каналам связи

	2.5.1.Угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.2. Угрозы выявления паролей по сети.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.3. Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних сетях.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	
	
	
	
	
	Антивирусное ПО
 
 
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Резервирование

	2.5.4. Угрозы удаленного запуска приложений.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	Антивирусное ПО
 
 
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.5. Угрозы внедрения по сети вредоносных программ.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Антивирусное ПО
 
 
 
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция специалиста по обеспечению безопасности

	
	
	
	
	
	
	Акт установки средств защиты




Приложение №25 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179


ПРИМЕРНАЯ ФОРМА 
[bookmark: _Toc247461597]инструкции пользователя информационной системы персональных данных учреждения

Инструкция пользователя информационной системы персональных данных учреждения

1. Общие положения

1.1. Пользователь ИСПДн (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.
1.2. Пользователем является каждый сотрудник Учреждения, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.
1.3. Пользователь несет персональную ответственность за свои действия.
1.4. Пользователь в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Учреждения ________. 
[bookmark: _Toc247461598]1.5. Методическое руководство работой пользователя осуществляется ответственным специалистом по обеспечению безопасности персональных данных.

2. Должностные обязанности

Пользователь обязан:
2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
2.2. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.
2.4. Соблюдать требования парольной политики (раздел 3).
2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).
[bookmark: OCRUncertain759][bookmark: OCRUncertain760][bookmark: OCRUncertain761][bookmark: OCRUncertain762]2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).
2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью Учреждения, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться в _____________ по электронной почте: ______________ или по внутреннему телефону _______.
2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к специалистам по обеспечению безопасности персональных данных по внутреннему телефону __________.
2.9. Пользователям запрещается:
Разглашать информацию, содержащую персональные данные, третьим лицам.
Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.
Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.
Несанкционированно открывать общий доступ к папкам на своей рабочей станции.
Запрещено подключать к рабочей станции и  корпоративной информационной сети личные внешние носители и мобильные устройства.
Отключать (блокировать) средства защиты информации.
Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн.
[bookmark: OCRUncertain831]Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.
Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.
2.10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>
[bookmark: _Toc247461599]2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий в рамках возложенных на него функций.

3. Организация парольной защиты

3.1 Личные пароли доступа к элементам ИСПДн выдаются пользователям специалистом по обеспечению безопасности или создаются самостоятельно.
3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. 
3.3. Правила формирования пароля:
Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 
Пароль должен состоять не менее чем из 8 символов. 
В пароле должны присутствовать символы трех категорий из числа следующих четырех: 
прописные буквы английского алфавита от A до Z; 
строчные буквы английского алфавита от a до z; 
десятичные цифры (от 0 до 9); 
символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 
Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.
Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;
Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 
Запрещается выбирать пароли, которые уже использовались ранее. 
3.4. Правила ввода пароля:
Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.
Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).
3.5. Правила хранение пароля:
Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.
Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.
3.6.  Лица, использующие паролирование, обязаны:
четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию.
[bookmark: _Toc247461600]своевременно сообщать специалисту по обеспечению безопасности персональных данных об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.


4. Правила работы в сетях общего доступа и (или) международного обмена

4.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.
4.2. При работе в Сети запрещается:
Осуществлять работу при отключенных средствах защиты (антивирус и других).
Передавать по Сети защищаемую информацию без использования средств шифрования.
Запрещается скачивать из Сети программное обеспечение и другие файлы.
Запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое ПО и другие).
Запрещается нецелевое использование подключения к Сети.


Приложение №26 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
инструкции по организации антивирусной защиты 

Инструкция по организации антивирусной защиты в учреждении
______________________________________________________________________

1. Общие положения

Настоящая инструкция предназначена для организации порядка проведения антивирусного контроля в учреждении и предотвращения возникновения фактов заражения программного обеспечения учреждения компьютерными вирусами.

2. Установка и обновление антивирусных средств

2.1. Установка, настройка и регулярное обновление антивирусных средств осуществляется только ответственным за установку программного обеспечения в учреждении.

3. Требования к проведению мероприятий по антивирусной защите

3.1. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, лентах, CD-ROM и т.п.). Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).
3.2 Файлы, помещаемые на сервер, должны в обязательном порядке проходить антивирусный контроль.
3.3. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов.
3.4. Контроль информации на съёмных носителях производится непосредственно перед её использованием.
3.5. Особое внимание следует обратить на недопустимость использования съёмных носителей, принадлежащих лицам, временно допущенным к работе на ЭВМ в учреждении (обучающиеся, участники совещаний, студенты-практиканты и т.п.). Работа этих лиц должна проводиться под непосредственным контролем сотрудника, особенно если работа происходит с использованием ресурсов локальной вычислительной сети.
3.6. Ежедневно в начале работы при загрузке компьютера (для серверов ЛВС - при перезапуске) в автоматическом режиме  должно выполняться обновление антивирусных баз и проводиться антивирусный контроль всех дисков и файлов персонального компьютера.
3.7. Периодические проверки компьютеров должны проводиться  не реже одного раза в неделю.
3.8. Внеочередной антивирусный контроль всех дисков и файлов персонального компьютера должен выполняться:
·       Непосредственно после установки (изменения) программного обеспечения компьютера (локальной вычислительной сети), должна быть выполнена антивирусная проверка: на серверах и персональных компьютерах образовательного учреждения. Факт выполнения антивирусной проверки после установки (изменения) программного обеспечения должен регистрироваться в специальном журнале за подписью лица, установившего (изменившего) программное обеспечение, и лица, его контролировавшего.
·       При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.). 

4. Действия сотрудников при обнаружении компьютерного вируса

4.1. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователи обязаны:
·       приостановить работу;
·       немедленно поставить в известность о факте обнаружения зараженных вирусом файлов ответственного за установку программного обеспечения в учреждении;
·       совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;
·       провести лечение или уничтожение зараженных файлов;
4.2. При возникновении подозрения на наличие компьютерного вируса сотрудник или ответственный за установку программного обеспечения должны провести внеочередной антивирусный контроль.

5. Ответственность при организации антивирусной защиты

5.1. Ответственность за организацию антивирусной защиты и выполнение положений данной инструкции возлагается на ответственного за установку программного обеспечения учреждения и пользователей ПК
5.2 Периодический контроль за соблюдением положений данной инструкции возлагается на директора.

Приложение №27 к распоряжению Управления образования администрации города Оренбурга 
от___________________№______


ПРИМЕРНАЯ ФОРМА 
порядка обеспечения безопасности при обработке и хранении персональных данных, осуществляемой без использования средств автоматизации

Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемой без использования средств автоматизации

1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных
2. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.
3. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающее одновременное копирование иных персональных данных, не подлежащих распространению и использованию.
5. Использование типовых форм документов и журналов учета (при использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:
- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Оператором способов обработки персональных данных;
- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;
- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
6. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных в помещение, на котором находится Оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:
- необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом Оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных в помещение, в котором находится Оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;
- копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;
- персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных в помещение, в котором находится Оператор).
7. Порядок уничтожения или обезличивания персональных данных (уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными).

Приложение №28 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179

СВЕДЕНИЯ 
об обработке и хранении персональных данных, осуществляемой без использования средств автоматизации, в типовой форме 
«Классный журнал»

Оператор (наименование образовательного учреждения) ______________________________________________________________________
Адрес оператора__________________________________________________
Цели обработки персональных данных: создание базы данных обучающихся и их родителей (законных представителей) образовательного учреждения, необходимой для оказания услуг обучающимся в области образования,  сдачи выпускных экзаменов в форме ЕГЭ (11 класс) и форме государственной итоговой аттестации (9 класс),  участия в различных мероприятиях (олимпиады. соревнования, конкурсы и т.д.), для финансовых операций                                                                        
Субъекты и категории персональных данных:
- персональные данные обучающихся: Фамилия, имя, отчество, пол, адрес регистрации и проживания, дата рождения, место рождения, дата выбытия, причина и место выбытия, список предметов, сведения об успеваемости, сведения о факультативах, категория семьи, сведения о здоровье;
- персональные данные родителей (законных представителей) обучающихся: Фамилия, имя, отчество, адрес регистрации и проживания, информация для связи (телефон), социальное положение, место работы, должность
Источник получения персональных данных – субъект персональных данных
Срок обработки персональных данных за исключением сведений об успеваемости обучающихся – 5 лет
Срок обработки персональных данных обучающихся, касающихся сведений об успеваемости – не менее 25 лет
Перечень действий с персональными данными, которые будут совершаться в процессе их обработки: сбор персональных данных; систематизация персональных данных; накопление персональных данных; хранение персональных данных; уточнение (обновление, изменение) персональных данных; использование персональных данных; распространение/передача персональных данных в том числе: внутреннее, внешнее; рассылка сведений об успеваемости и посещаемости законным представителям обучающихся, обезличивание персональных данных, блокировка персональных данных, уничтожение персональных данных.
Способ обработки персональных данных  - смешанный способ обработки персональных данных с передачей информации по внутренней сети школы, а также по электронной почте 

СВЕДЕНИЯ 
об обработке и хранении персональных данных, осуществляемой без использования средств автоматизации, 
в бланке «Личная карта обучающегося №» и сформированном Личном деле обучающегося

Оператор (наименование образовательного учреждения) ______________________________________________________________________
Адрес оператора__________________________________________________
Цели обработки персональных данных: создание базы данных  обучающихся и их родителей (законных представителей) образовательного учреждения, необходимой для оказания услуг обучающимся в области образования,  сдачи выпускных экзаменов в форме ЕГЭ (11 класс) и форме государственной итоговой аттестации (9 класс),  участия в различных мероприятиях (олимпиады. соревнования, конкурсы и т.д.), для финансовых операций                                                                        
Субъекты и категории персональных данных:
- персональных данных обучающихся: Фамилия, имя, отчество, пол, адрес регистрации и проживания, дата рождения, место рождения, документ удостоверяющий личность (данные свидетельства о рождении, паспорта), полис ОМС,  дата принятия в школу, дата выбытия, причина и место выбытия, данные о гражданстве, список предметов, успеваемость по годам обучения, сведения о факультативах, сведения о наградах и поощрениях, категория семьи, место, где учащийся воспитывался (обучался) до поступления в 1 класс, социальные льготы, сведения о здоровье;
- персональных данных родителей (законных представителей) обучающихся: Фамилия, имя, отчество, адрес регистрации и проживания, документ удостоверяющий личность (паспортные данные), информация для связи (телефон), социальное положение, место работы, должность
Источник получения персональных данных – субъект персональных данных
Срок обработки персональных данных  - не менее 3 лет после окончания /выбытия 
Перечень действий с персональными данными, которые будут совершаться в процессе их обработки: сбор персональных данных; систематизация персональных данных; накопление персональных данных; хранение персональных данных; уточнение (обновление, изменение) персональных данных; использование персональных данных; распространение/передача персональных данных в том числе: внутреннее, внешнее; рассылка сведений об успеваемости и посещаемости законным представителям обучающихся, обезличивание персональных данных, блокировка персональных данных, уничтожение персональных данных.
Способ обработки персональных данных  - смешанный способ обработки персональных данных с передачей информации по внутренней сети школы, а также по электронной почте 

СВЕДЕНИЯ 
об обработке и хранении персональных данных, осуществляемой без использования средств автоматизации, 
в бланке «Личная карточка работника» 

Оператор (наименование образовательного учреждения) ______________________________________________________________________

Адрес оператора__________________________________________________
Цели обработки персональных данных: создание базы данных работников образовательного учреждения, необходимой для оказания услуг обучающимся в области образования, для реализации уставных целей учреждения, для финансовых операций 
Субъекты персональных данных: работники образовательного учреждения
Категории персональных данных: Фамилия, имя, отчество, пол, адрес регистрации и проживания, дата рождения, место рождения, семейное положение (состояние в браке)  и сведения о членах семьи, документ, удостоверяющий личность (паспортные данные), полис ОМС, СНИЛС. сведения об образовании, аттестации,  повышении квалификации и переподготовке,  наградах и поощрениях, стаж работы (общий, педагогический), должность, дата принятия в школу и увольнения, данные о гражданстве, данные налогоплательщика, информация для связи (телефон), сведения о воинской обязанности, пребывание за границей, владение иностранными языками и языками народов РФ, социальные льготы 
Источник получения персональных данных – субъект персональных данных
Срок обработки персональных данных -  75 лет
Перечень действий с персональными данными, которые будут совершаться в процессе их обработки: сбор персональных данных; систематизация персональных данных; накопление персональных данных; хранение персональных данных; уточнение (обновление, изменение) персональных данных; использование персональных данных; распространение/передача персональных данных в том числе: внутреннее, внешнее; рассылка сведений об успеваемости и посещаемости законным представителям обучающихся, обезличивание персональных данных, блокировка персональных данных, уничтожение персональных данных.
Способ обработки персональных данных  - смешанный способ обработки персональных данных с передачей информации по внутренней сети школы, а также по электронной почте 






Приложение №29 к распоряжению Управления образования администрации города Оренбурга 
от       02.07.2012      №     179
 
ПРИМЕРНАЯ ФОРМА 
порядка учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации

Порядок учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации

1. Все находящиеся на хранении и в обращении съемные носители с персональными данными подлежат учёту. Каждый съемный носитель с записанными на нем персональными данными должен иметь этикетку, на которой указывается его уникальный учетный номер.
2. Учет и выдачу съемных носителей персональных данных по форме (приложение №1) осуществляют  администратором сети, на которого возложены функции хранения носителей персональных данных. Сотрудники школы получают учтенный съемный носитель от администратора сети для выполнения работ на конкретный срок. При получении делаются соответствующие записи в журнале учета. По окончании работ пользователь сдает съемный носитель для хранения уполномоченному сотруднику, о чем делается соответствующая запись в журнале учета.
3. Сотрудникам запрещается:
- хранить съемные носители с персональными данными вместе с носителями открытой  информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
- выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д.
4. При отправке или передаче персональных данных адресатам на съемные носители записываются только предназначенные адресатам данные. Отправка персональных данных адресатам на съемных носителях осуществляется в порядке, установленном для документов для служебного пользования. Вынос съемных носителей персональных данных для непосредственной передачи адресату осуществляется только с письменного разрешения директора.
5. О фактах утраты съемных носителей, содержащих персональные данные, либо разглашения содержащихся в них сведений немедленно ставится в известность начальник соответствующего структурного подразделения. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы персонального учета съемных носителей персональных данных.
6. Съемные носители персональных данных, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей с конфиденциальной информацией осуществляется уполномоченной  комиссией. По результатам уничтожения носителей составляется акт по форме согласно приложению №2.
Приложение №1 к порядку учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации

ЖУРНАЛ
учета съемных носителей персональных данных
учреждения ______________________________

Начат      «__» _____________ 20__ г.
Окончен «__» _____________ 20__ г.
На ______листах

	№ п/п
	Метка съемного носителя (учетный номер)
	Фамилия исполнителя
	(Получил, вернул, передал)
	Дата записи информации
	Подпись исполнителя
	Примечание*

	1
	 
	 
	 
	 
	 
	 

	2
	 
	 
	 
	 
	 
	 




____________________________________________                  ______
Должность и ФИО ответственного за  хранение                  Подпись


* Причина и основание окончания использования (№ и дата отправки адресату или распоряжения о передаче, № и дата акта утраты, неисправность, заполнение подлежащими хранению данными)


Приложение №2 к порядку учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации

АКТ
уничтожения съемных носителей персональных данных
 
Комиссия, наделенная полномочиями приказом директора школы №___  от __ ______ 20__ в составе:
Председатель комиссии__________________________________________
Члены комиссии:
1. _______________________________________________________________
2. _______________________________________________________________
….

провела отбор съемных носителей персональных данных, не подлежащих дальнейшему хранению:
 
	№
п/п
	Дата
	Учетный номер съемного носителя
	Пояснения

	
	
	
	

	
	
	
	


 
Всего съемных носителей______________________________________
(цифрами и прописью)
На съемных носителях уничтожена конфиденциальная информация путем стирания ее на устройстве гарантированного уничтожения информации _____________________ (механического уничтожения, сжигания и т.п.).
Перечисленные съемные носители уничтожены  путем______________________ (разрезания, демонтажа и т.п.), измельчены и сданы для уничтожения предприятию по утилизации вторичного сырья.
 
_______________________________________                                        

(наименование предприятия)                                                                               (Дата)
 
Председатель комиссии                                         Подпись                                   Дата
Члены комиссии
(ФИО)                                                                       Подпись                                Дата

Приложение №30 к распоряжению Управления образования администрации города Оренбурга
от       02.07.2012      №     179

ПРИМЕРНАЯ ФОРМА 
Инструкции по заполнению личной карточки формы т-2

ИНСТРУКЦИЯ ПО ЗАПОЛНЕНИЮ ЛИЧНОЙ КАРТОЧКИ ФОРМЫ Т-2

Личная карточка — форма № Т-2 заполняется на основании приказа (распоряжения) о приеме на работу на работников всех категорий.
Форма личной карточки Т-2 утверждена постановлением Госкомстата России от 05.01.2004 № 1 «Об утверждении унифицированных форм первичной учетной документации по учету труда и его оплаты»

Заполнение личной карточки производит работник кадровой службы. Работник, на которого заполнялась личная карточка, подтверждает подлинность изложенных в карточке сведений подписью в конце раздела II, на второй странице личной карточки.
Для заполнения личной карточки Т-2 необходимы следующие документы работника:
1) паспорт (или иной документ удостоверения личности);
2) трудовая книжка;
3) военный билет;
4) документ об окончании учебного заведения:
5) страховое свидетельство государственного пенсионного страхования;
6) свидетельство о постановке на учет в налоговом органе;
7) приказ о приеме на работу.
Остальная информация вносится на основании сведений, сообщенных о себе работником.
Правила заполнения формы № Т-2
1) Наименование организации указывается полностью. Сокращенное наименование указывается в том случае, если оно закреплено в учредительных документах.
2) Табельный номер работника должен включать не более шести цифр. Он присваивается каждому вновь принятому или работающему и не меняется при любых перемещениях работника внутри организации вплоть до его увольнения.
3) Идентификационный номер налогоплательщика и номер страхового свидетельства государственного пенсионного страхования указывается в соответствии со свидетельством о присвоении ИНН и страховым свидетельством государственного пенсионного страхования.
4) В столбце «Алфавит» указывается первая буква фамилии работника.
5) Характер работы указывается: «постоянно», «временно».
6) Вид работы (основная, по совместительству) записывается полностью
7) Пол обозначается буквой «М» или «Ж».
8) Фамилия, имя, отчество записываются полностью.
9) Дата рождения устанавливается на основании паспорта или иного документа, удостоверяющего личность, и записывается полностью в текстовой зоне, например: «10 ноября 1975 г.». Код указывается в числовом формате: «10.11.1975».
При указании места рождения нужно учитывать следующее:
длина записи, включая пробелы и знаки препинания, не должна превышать 100 символов; районы и области пишутся в родительном падеже, без запятых, со следующими сокращениями:
город — гор., деревня - дер., край — кр., округ — окр., область — обл., поселок — пос, район — рн., станция — ст.;
слова - аул, кишлак, село, станица пишутся полностью.
10) Код места жительства определяется по Общероссийскому классификатору объектов административно-территориального деления 0К 019-95, утвержденному постановлением Госстандарта России от 31.07.95 № 413 (ОКАТО).
11) Гражданство записывается без сокращений. Запись гражданства и ее кодирование осуществляется по Общероссийскому классификатору информации о населении 0К 018-95, утвержденному постановлением Госстандарта России от 31.07.95 № 412 (ОКИН).
Гражданство РФ обозначается кодом 1, двойное гражданство указывается кодом 2, иностранное гражданство обозначается кодом 3, отсутствие гражданства обозначается кодом 4.
12) Языки, которыми владеет работник, указываются полностью без сокращений.
Степень знания языка в текстовой форме указывается следующим образом:
- читаю и перевожу со словарем — код 1;
- читаю и могу объясняться — код 2;
- владею свободно — код 3.
При кодировке графы «Знание иностранного языка» указывается два кода, при этом первый обозначает код языка, второй — степень его знания.
13) Образование записывается и кодируется согласно ОКИН и Общероссийскому классификатору специальностей по образованию, утвержденному постановлением Госстандарта России от 30.12.93 № 296 (ОКСО).
Согласно ОКИН образование кодируется следующим образом:
- начальное (общее) образование — код 02;
- основное среднее образование — код 03;
- среднее (полное) общее образование — код 07;
- начальное профессиональное образование — код 10;
- среднее профессиональное образование — код 11;
- неполное высшее образование — код 15;
- высшее образование — код 18;
- послевузовское образование — код 19.
При внесении записи о наименовании учебного заведения разрешаются сокращения слов, не искажающие смысл наименования.
В случае, когда в наименование учебного заведения входит слово «имени», следует писать «им.»; если за этим идет слово «профессора», «академика» или другое, то следует писать «им. профессора», «им. академика» и т. д.
Ордена в названиях учебных заведений не указываются.
Все сведения об образовании (квалификация, направление или специальность) устанавливаются на основании диплома или иного документа об образовании.
Свободные строки в разделе об образовании предназначены для названия и даты окончания второго образовательного учреждения высшего или среднего профессионального образования. Если работник окончил два средних или два высших учебных заведения по различным специальностям, записываются оба учебных заведения.
14) Квалификация по диплому указывается в следующем порядке:
- для окончивших высшее учебное заведение — «бакалавр», «магистр», «специалист». Для квалификации «бакалавр» и «магистр» указывается направление, а для квалификации «специалист» — специальность;
- для окончивших среднее учебное заведение — «техник», «товаровед», «бухгалтер», «менеджер» и др
15) Профессия (основная и дополнительная) указывается полностью на основании штатного расписания и приказа (распоряжения) о приеме на работу.
Она кодируется в соответствии с Общероссийским классификатором профессий рабочих, должностей служащих и тарифных разрядов (ОКПДТР).
Дополнительной профессией считается такая, которая не совпадает с основной профессией, но может представлять интерес для организации.
16) Стаж работы (общий, непрерывный, дающий право на надбавку за выслугу лет, а также право на другие льготы, установленные в организации, и пр.) рассчитывается на основании записей в трудовой книжке и (или) в иных подтверждающих соответствующий стаж документах.
17) Состояние в браке записывается и кодируется согласно ОКИН.
Сведения о состоянии в браке:
- никогда не состоял (а) в браке — код 1;
- состоит в зарегистрированном браке — код 2;
- состоит в незарегистрированном браке — код 3;
- вдовец (вдова) — код 4;
- разведен(а) — код 5.
18) Состав семьи не заполняется.
19) Паспортные данные указываются в строгом соответствии с паспортом.
Адрес места жительства записывается по правилам записи места рождения.
Необходимо заполнять обе графы — и адрес места жительства по паспорту, и фактический адрес местожительства, а также номер телефона работника или ближайших родственников.
Заполнение раздела о воинском учете
Основными документами, на основании которых заполняется раздел II «Сведения о воинском учете» личной карточки Т-2, являются:
- военный билет (или временное удостоверение, выданное взамен военного билета), удостоверение военнослужащего запаса для на граждан, пребывающих в запасе;
- удостоверение гражданина, подлежащего призыву на военную службу.
После заполнения разделов «Общие сведения» и «Сведения о воинском учете» работник подписывает личную карточку и проставляет собственноручно дату для подтверждения согласия с внесенными сведениями.
Сотрудник кадровой службы ставит свою подпись, наименование должности и расшифровку подписи, подтверждая тем самым, что записи внесены им собственноручно на основании представленных документов.
Внесение сведений о приеме на работу, об аттестации, о повышении квалификации, поощрениях, отпуске, социальных льготах и др
При внесении сведений о приеме на работу и переводах на другую работу необходимо заполнять все графы таблицы. Сведения должны вноситься без сокращений.
В разделе III «Прием на работу и переводы на другую работу» сведения о приеме на работу и переводах на другую работу заносятся на основании приказа (распоряжения) о приеме на работу (формы Т-1 и Т-1а) и приказа (распоряжения) о переводе на другую работу (форма Т-5). Работодатель при заполнении этого раздела должен знакомить работника с внесенными записями под роспись.
При заполнении раздела IV «Аттестация» личной карточки заполняются все столбцы и графы. В них указываются:
- дата прохождения аттестации;
- решение комиссии, например: «перевести на должность», «отправить на повышение квалификации» и т. д.;
- ссылка на конкретный документ (как правило, это протокол результатов аттестации) с указанием его номера и даты.
Графа «Основание» может быть незаполненной. Как вариант, в ней может быть указан приказ организации о направлении сотрудника на аттестацию и/или приказ об утверждении результатов аттестации.
Данные о повышении квалификации записываются на основании документов, представляемых работником.
В разделе V «Повышение квалификации» указываются:
- даты начала и окончания обучения;
- вид повышения квалификации;
- наименование учебного заведения (институт повышения квалификации министерства (ведомства), факультет повышения квалификации при высшем учебном заведении, факультет повышения квалификации при среднем профессиональном учебном заведении, институт усовершенствования, курсы повышения квалификации при министерстве (ведомстве), курсы повышения квалификации при предприятиях, научно-исследовательских и проектно-конструкторских организациях, высших и средних учреждениях профессионального образования, институтах повышения квалификации и их филиалах);
- вид документа (свидетельство, удостоверение);
- графа «Основание» может быть незаполненной, либо в ней может быть указан приказ организации о направлении сотрудника на повышение квалификации.
Аналогичным образом в раздел VI вносятся сведения о профессиональной переподготовке с указанием, специальности (направления, профессии), по которой происходит переподготовка.
При заполнении раздела VII «Поощрения и награды» необходимо указать виды поощрения, применявшиеся к работнику (как на уровне организации, так и на уровне министерств и ведомств), а также перечислить государственные награды.
В разделе VIII «Отпуск» ведется учет всех видов отпусков, предоставляемых работнику в период работы в организации. Основанием для внесения записей являются приказы о предоставлении отпусков.
При заполнении таблицы по отпускам на основании приказа вносится только дата начала отпуска. Дата окончания отпуска вносится после возвращения работника из отпуска. Это связано с тем, что в случае вызова сотрудника из отпуска или его прерывания в графе «Дата окончания» будет проставлена дата выхода сотрудника на работу, а не запланированная дата окончания отпуска по приказу.
В этой же таблице обязательно отмечается отпуск без сохранения заработной платы. Он учитывается при подсчете стажа работы, дающего право на ежегодный основной оплачиваемый отпуск, поскольку согласно ст. 121 ТК РФ в него не включается время предоставления работнику отпуска без сохранения заработной платы, если их общая продолжительность превышает 14 календарных дней в течение рабочего года.
В разделе IX «Социальные льготы» следует указывать перечень льгот и их оснований, предоставляемых работнику федеральными законами, подзаконными актами и локальными нормативными актами организации (трудовым договором, коллективным договором, отраслевыми соглашениями).
В разделе «Дополнительные сведения» для полноты учета в необходимых случаях указываются:
- сведения об обучении на очно - заочных (вечерних), заочных, экстернатных отделениях учреждений высшего и среднего профессионального обучения (следует также проставлять даты поступления в образовательное учреждение и его окончания);
- сведения о работающем инвалиде с указанием справки МСЭК, группы инвалидности и даты ее установления (изменения), причины инвалидности;
- заключение экспертной комиссии об условиях и характере труда.
После увольнения сотрудника из организации вносятся записи в раздел XI основания увольнения», где указывается расшифровка основания увольнения работника в соответствии с точными формулировками, приведенными в ТК РФ, дата увольнения, номер приказа об увольнении.
При закрытии личной карточки Т-2 сотрудник кадровой службы ставит свою личную подпись с ее расшифровкой и указанием должности. Таким же образом расписывается сам работник. Подпись работника в этом случае подтверждает его согласие со всеми записями, внесенными в его личную карточку.
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ПРИМЕРНАЯ ФОРМА
положения об организации и проведении работ по обеспечению безопасности персональных данных при их автоматизированной обработке в информационных системах персональных данных 
ПОЛОЖЕНИЕ
об организации и проведении работ по обеспечению безопасности персональных данных при их автоматизированной обработке в информационных системах персональных данных.
1. Общие положения.
1.	Данное «Положение об организации и проведению работ по обеспечению безопасности персональных данных при их автоматизированной обработке в информационных системах персональных данных» (далее - Положение) разработано в соответствии с Федеральными законами от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации» и № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 17.11.2007 года № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и методическими рекомендациями ФСТЭК России и ФСБ России в целях обеспечения безопасности персональных данных (далее - ПДн) при их обработке в информационных системах персональных данных (далее -ИСПДн).
Положение определяет порядок работы персонала ИСПДн в части обеспечения безопасности ПДн при их обработке, порядок разбирательства и составления заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, разработку и принятие мер по предотвращению возможных опасных последствий таких нарушений, порядок приостановки предоставления ПДн в случае обнаружения нарушений порядка их предоставления, порядок обучения персонала практике работы в ИСПДн, порядок проверки электронного журнала обращений к ИСПДн, порядок контроля соблюдения условий использования средств защиты информации, предусмотренные эксплуатационной и технической документацией, правила обновления общесистемного и прикладного программного обеспечения, правила организации антивирусной защиты и парольной защите ИСПДн, порядок охраны и допуска посторонних лиц в защищаемые помещениям. При обеспечении безопасности персональных данных в ИСПДн с использованием криптографических средств защиты информации все сотрудники обязаны выполнять требования, изложенные в документе «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (ФСБ России, № 149/6/6-622, 2008)».
2. Порядок работы персонала ИСПДн в части обеспечения безопасности ПДн при их обработке в ИСПДн.
Настоящий порядок определяет действия персонала ИСПДн в части обеспечения безопасности ПДн при их обработке в ИСПДн.
Допуск пользователей для работы на компьютерах ИСПДн осуществляется на основании приказа, который издаётся руководителем, и в соответствии со списком лиц допущенных к работе в ИСПДн. С целью обеспечения ответственности за ведение, нормальное функционирование и контроль работы средств защиты информации в ИСПДн руководителем назначается администратор безопасности; с целью контроля выполнения необходимых мероприятий по обеспечению безопасности - ответственный за защиту информации;
Пользователь имеет право в отведённое ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн. Полномочия пользователей к информационным ресурсам определяются в матрице доступа, утверждаемой руководителем организации. При этом для хранения информации, содержащей ПДн, разрешается использовать только машинные носители информации, учтённые в Журнале учёта машинных носителей.
Пользователь несёт ответственность за правильность включения и выключения средств вычислительной техники, входа в систему и все действия при работе в ИСПДн.
Вход пользователя в систему может осуществляться по выдаваемому ему электронному идентификатору или по персональному паролю.
Запись информации, содержащей ПДн, может, осуществляется
пользователем на съёмные машинные носители информации, соответствующим образом учтённые в Журнале учёта машинных носителей. При работе со съёмными машинными носителями информации пользователь каждый раз перед началом работы обязан проверить их на отсутствие вирусов с использованием штатных антивирусных программ, установленных на компьютерах ИСПДн. В случае обнаружения вирусов пользователь обязан немедленно прекратить их использование и действовать в соответствии с требованиями данного Положения.
Каждый сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки ПДн и имеющий доступ к аппаратным средствам, программному обеспечению и данным ИСПДн, несёт персональную ответственность за свои действия и обязан:
· строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн;
· знать и строго выполнять правила работы со средствами защиты информации, установленными на компьютерах ИСПДн;
· хранить в тайне свой пароль (пароли). В соответствии с п.п. 8.5., 8.6. данного Положения и с установленной периодичностью менять свой пароль (пароли);
 - хранить установленным порядком своё индивидуальное устройство идентификации (ключ) и другие реквизиты в сейфе (металлическом шкафу);
-	выполнять требования Положения по организации антивирусной защиты в полном объёме.
Немедленно известить ответственного за защиту информации и (или) администратора информационной безопасности в случае утери индивидуального устройства идентификации (ключа) или при подозрении компрометации личных ключей и паролей, а также при обнаружении:
-	нарушений целостности пломб (наклеек, нарушении или несоответствии номеров печатей) на составляющих узлах и блоках средств вычислительной техники или иных фактов совершения в его отсутствие попыток несанкционированного доступа к данным защищаемым средств вычислительной техники;
- несанкционированных (произведённых с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств ИСПДн;
· отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию средств вычислительной техники, выхода из строя или неустойчивого функционирования узлов средств вычислительной техники или периферийных устройств (сканера, принтера и т.п.), а также перебоев в системе электроснабжения;
· некорректного функционирования установленных на компьютеры технических средств защиты;
· непредусмотренных отводов кабелей и подключённых устройств.
Пользователю категорически запрещается:
-	использовать компоненты программного и аппаратного обеспечения рабочих мест ИСПДн в неслужебных целях;
- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств ИСПДн или устанавливать дополнительно, любые программные и аппаратные средства, не предусмотренные архивом дистрибутивов установленного программного обеспечения;
· осуществлять обработку ПДн в присутствии посторонних (не допущенных к данной информации) лиц;
· записывать и хранить конфиденциальную информацию (содержащую сведения ограниченного распространения) на неучтённых машинных носителях информации (гибких магнитных дисках и т.п.);
· оставлять включённым без присмотра компьютер, не активизировав средства защиты от несанкционированного доступа (временную блокировку экрана и клавиатуры);
· оставлять без личного присмотра на рабочем месте или где бы то ни было своё персональное устройство идентификации, машинные носители и распечатки, содержащие защищаемую информацию (сведения ограниченного распространения);
· умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации;
· размещать средства ИСПДн так, чтобы с них существовала возможность визуального считывания информации.
Администратор безопасности (а при его отсутствии - ответственный за защиту информации) обязан:
· знать состав основных и вспомогательных технических систем и средств установленных и смонтированных в ИСПДн, перечень используемого программного обеспечения в ИСПДн;
· контролировать целостность печатей (пломб, защитных наклеек) на периферийном оборудовании, защищенных средств вычислительной техники и других устройствах;
-	производить необходимые настройки подсистемы управления доступом установленных в ИСПДн средств защиты информации от несанкционированного доступа и сопровождать их в процессе эксплуатации, при этом:
· реализовывать полномочия доступа (чтение, запись) для каждого пользователя к элементам защищаемых информационных ресурсов (файлам, каталогам, принтеру и т.д.);
· вводить описания пользователей ИСПДн в информационную базу средств защиты информации от несанкционированного доступа;
· своевременно удалять описания пользователей из базы данных средств защиты информации при изменении списка допущенных к работе лиц;
· контролировать доступ лиц в помещение в соответствии со списком сотрудников, допущенных к работе в ИСПДн; проводить инструктаж сотрудников - пользователей компьютерными программами о приемах работы с используемыми техническими средствами и системами защиты информации; 
· контролировать своевременное (не реже чем один раз в течение 360 дней) проведение смены паролей для доступа пользователей к компьютерам и ресурсам ИСПДн;
· обеспечивать постоянный контроль выполнения сотрудниками установленного комплекса мероприятий по обеспечению безопасности информации в ИСПДн;
· осуществлять контроль порядка создания, учёта, хранения и использования резервных и архивных копий массивов данных;
· настраивать и сопровождать подсистемы регистрации и учёта действий пользователей при работе в ИСПДн;
· вводить в базу данных средств защиты информации от несанкционированного доступа описания событий, подлежащих регистрации в системном журнале;
· проводить анализ системного журнала для выявления попыток несанкционированного доступа к защищаемым ресурсам не реже одного раза в 10 дней;
- организовывать печать файлов пользователей на принтере и осуществлять контроль соблюдения установленных правил и параметров регистрации и учёта бумажных носителей информации. Сопровождать подсистемы обеспечения целостности информации в ИСПДн;
· периодически тестировать функции средств защиты информации от несанкционированного доступа, особенно при изменении программной среды и полномочий исполнителей;
· восстанавливать программную среду, программные средства и настройки СЗИ при сбоях;
· вести две копии программных средств защиты информации от несанкционированного доступа и контролировать их работоспособность;
· контролировать отсутствие на магнитных носителях остаточной информации по окончании работы пользователей;
- периодически обновлять антивирусные средства (базы данных), контролировать соблюдение пользователями порядок и правила проведения антивирусного тестирования:
· проводить работу по выявлению возможных каналов вмешательства в процесс функционирования ИСПДн и осуществления несанкционированного доступа к информации и техническим средствам вычислительной техники;
· сопровождать подсистему защиты информации от утечки за счёт побочных электромагнитных излучений и наводок, контролировать соблюдение требований по размещению и использованию технических средств ИСПДн;
· контролировать соответствие документально утверждённого состава аппаратной и программной части ИСПДн реальным конфигурациям ИСПДн, вести учёт изменений аппаратно-программной конфигурации;
· обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания ИСПДн и отправке его в ремонт (контролировать затирание конфиденциальной информации на магнитных носителях с составлением соответствующего акта);
· присутствовать (участвовать) в работах по внесению изменений в аппаратно-программную конфигурацию ИСПДн;
· вести «Журнал учёта нештатных ситуаций, фактов вскрытия и опечатывания средств вычислительной техники, выполнения профилактических работ, установки и модификации аппаратных и программных средств вычислительной техники»;
· поддерживать установленный порядок проведения антивирусного контроля согласно требований настоящего Положений в случае отказа средств и систем защиты информации принимать меры по их восстановлению;
· докладывать ответственному за защиту информации, ответственному за эксплуатацию ИСПДн о неправомерных действиях пользователей, приводящих к нарушению требований по защите информации;
-	вести документацию на ИСПДн в соответствии с требованиями нормативных документов.
Администратор безопасности и ответственный за защиту информации имеют право:
· требовать от сотрудников - пользователей ИСПДн соблюдения установленной технологии обработки информации и выполнения инструкций по обеспечению безопасности и защите информации в ИСПДн;
· инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, модификации, порчи защищаемой информации и технических компонентов ИСПДн;
· требовать прекращения обработки информации в случае нарушения установленного порядка работ или нарушения функционирования средств и систем защиты информации;
-	участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа.

3. Порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных, защищаемой информации и средств защиты информации.
Настоящий порядок определяет организацию резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации.
К использованию, для создания резервной копии в ИСПДн допускаются только зарегистрированные в журнале учёта носители. Администратор безопасности обязан осуществлять периодическое резервное копирование конфиденциальной информации. Еженедельно, по окончанию работы с конфиденциальными документами (содержащими персональные данные) на компьютере, пользователь, при отсутствии администратора, обязан создавать резервную копию конфиденциальных документов на зарегистрированный носитель (ЖМД, ГМД, CD, DVD диски, USB накопитель, другие), создавая тем самым резервный электронный архив конфиденциальных документов.
Носители информации (ЖМД, ГМД, CD-ROM, USB накопитель, другие), предназначенные для создания резервной копии и хранения конфиденциальной информации выдаются установленным порядком руководителем, ответственным за защиту информации и (или) администратором. По окончании процедуры резервного копирования электронные носители конфиденциальной информации сдаются на хранение администратору безопасности, или руководителю, или ответственному за защиту информации.
Перед резервным копированием пользователь или администратор безопасности обязан проверить электронный носитель (ЖМД, ГМД, CD-ROM, USB накопитель) на отсутствие вирусов.
Файлы, помещаемые в электронный архив должны в обязательном порядке проходить антивирусный контроль в соответствии с п. 7 настоящего Положения.
Запрещается запись посторонней информации на электронные носители (ЖМД, ГМД, CD-ROM, USB накопитель и другие) резервной копии. 
Порядок создания резервной копии: 
- вставить в устройство вывода информации компьютера зарегистрированный электронный носитель (ЖМД, ГМД, CD-ROM, USB накопитель, другие) для резервного копирования; выбрать необходимый каталог (файл) для создания резервного архива; при использовании систем управления базами данных необходимо создать файл с резервной копией защищаемой информации с помощью встроенных средств системы;
- выполнить процедуру создания резервной копии; произвести копирование на отчуждаемый носитель;
- произвести отключение отчуждаемого носителя и, создав необходимые записи в журналах убрать носитель в хранилище.
Хранение отчуждаемого носителя с резервной копией защищаемой информации осуществляется в специальном металлическом хранилище совместно с ключевой и аутентифицирующей информацией.
При восстановлении работоспособности программного обеспечения сначала осуществляется резервное копирование защищаемой информации, затем производится полная деинсталляция некорректно работающего программного обеспечения.
Восстановление программного обеспечения производится путём его инсталляции с использованием эталонных дистрибутивов, хранение которых осуществляется администратором безопасности в специальном хранилище. При необходимости ремонта технических средств, с них удаляются опечатывающие пломбы и по согласованию с администратором безопасности, ответственным за защиту информации и, при условии проведённой аттестации информационной системы, представителем организации, проводившей аттестацию, оборудование передаётся в сервисный центр производителя. Ремонт носителей защищаемой информации не допускается. Неисправные носители с защищаемой информацией подлежат уничтожению в соответствии с порядком уничтожения носителей защищаемой информации. Работа с использованием неисправных технических средств запрещается.
При работе на компьютерах ИСПДн рекомендуется использовать источники бесперебойного питания, с целью предотвращения повреждения технических средств и (или) защищаемой информации в результате сбоев в сети электропитания.
При восстановлении работоспособности средств защиты информации следует выполнить их настройку в соответствии с требованиями безопасности информации, изложенными в техническом задании на создание системы защиты персональных данных. Настройку данных средств должен выполнять сотрудник организации, имеющей лицензию на деятельность по технической защите конфиденциальной информации.
Восстановление средств защиты информации производится с использованием эталонных сертифицированных дистрибутивов, которые хранятся в хранилище. После успешной настройки средств защиты информации необходимо выполнить резервное копирование настроек данных средств с помощью встроенных в них функций на зарегистрированный носитель.
Ответственность за проведение резервного копирования в ИСПДн в соответствии с требованиями настоящего Положения возлагается на администратора безопасности.
Ответственность за проведение мероприятий по восстановлению работоспособности технических средств и программного обеспечения баз данных возлагается на администратора безопасности.
Ответственность за проведение мероприятий по восстановлению средств защиты информации возлагается администратора безопасности.

4. Порядок контроля защиты информации в ИСПДн и приостановки предоставления ПДн в случае обнаружения нарушений порядка их предоставления. Порядок разбирательства и составления заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации и принятие мер по предотвращению возможных опасных последствий.
4.1. Контроль защиты информации в ИСПДн - комплекс организационных и технических мероприятий, которые организуются и осуществляются в целях предупреждения и пресечения возможности получения посторонними лицами охраняемых сведений, выявления и предотвращения утечки информации по техническим каналам, исключения или существенного затруднения несанкционированного доступа к информации, хищения технических средств и носителей информации, предотвращения специальных программно-технических воздействий, вызывающих нарушение характеристик безопасности информации или работоспособности систем информатизации.
4.2.Основными задачами контроля являются:
- проверка организации выполнения мероприятий по защите информации, учёта требований по защите информации в разрабатываемых плановых и распорядительных документах;
- выявление демаскирующих признаков объектов ИСПДн;
- уточнение зон перехвата обрабатываемой на объектах информации, возможных каналов утечки информации, несанкционированного доступа к ней и программно-технических воздействий на информацию;
- проверка выполнения установленных норм и требований по защите информации от утечки по техническим каналам, оценка достаточности и эффективности мероприятий по защите информации;
- проверка выполнения требований по защите ИСПДн от несанкционированного доступа;
- проверка выполнения требований по антивирусной защите автоматизированных систем и автоматизированных рабочих мест;
- проверка знаний работников по вопросам защиты информации и их соответствия требованиям уровня подготовки для конкретного рабочего места;
- оперативное принятие мер по пресечению нарушений требований (норм) защиты информации в ИСПДн;
- разработка предложений по устранению (ослаблению) демаскирующих признаков и технических каналов утечки информации.
4.3. Контроль защиты информации проводится с учётом реальных условий по всем физическим полям, по которым возможен перехват информации, циркулирующей в ИСПДн и осуществляется по объектовому принципу, при котором на объекте одновременно проверяются все вопросы защиты информации. Перечень каналов утечки устанавливается в соответствии с моделью угроз.
4.4. В ходе контроля проверяются:
- соответствие принятых мер по обеспечению безопасности персональных данных (далее - ОБ ПДн);
- своевременность и полнота выполнения требований настоящего Положения и других руководящих документов ОБ ПДн;
- полнота выявления демаскирующих признаков охраняемых сведений об объектах защиты и возможных технических каналов утечки информации, несанкционированного доступа к ней и программно – технических воздействий на информацию;
- эффективность применения организационных и технических мероприятий по защите информации; устранение ранее выявленных недостатков.
Кроме того, могут проводиться необходимые измерения и расчёты, приглашёнными для этих целей специалистами организации, имеющей соответствующие лицензии ФСТЭК России.
4.5. Основными видами технического контроля являются визуально-оптический контроль, контроль эффективности защиты информации от утечки по техническим каналам, контроль несанкционированного доступа к информации и программно-технических воздействий на информацию.
4.6. Полученные в ходе ведения контроля результаты обрабатываются и анализируются в целях определения достаточности и эффективности предписанных мер защиты информации и выявления нарушений. При обнаружении нарушений норм и требований по защите информации администратор безопасности докладывает руководителю для принятия ими решения о прекращении обработки информации и проведения соответствующих организационных и технических мер по устранению нарушения. Результаты контроля защиты информации оформляются актами либо в соответствующих журналах учёта результатов контроля.
4.7. Невыполнение предписанных мероприятий по защите ПДн, считается предпосылкой к утечке информации (далее - предпосылка).
По каждой предпосылке для выяснения обстоятельств и причин невыполнения установленных требований по указанию руководителя или ответственного за защиту информации проводится расследование.
Для проведения расследования назначается комиссия с привлечением администратора безопасности. Комиссия обязана установить, имела ли место утечка сведений, и обстоятельства ей сопутствующие, установить лиц, виновных в нарушении предписанных мероприятий по защите информации, установить причины и условия, способствовавшие нарушению, и выработать рекомендации по их устранению. После окончания расследования руководитель принимает решение о наказании виновных лиц и необходимых мероприятиях по устранению недостатков.
4.8. Ведение контроля защиты информации осуществляется путём проведения периодических, плановых и внезапных проверок объектов защиты. Периодические, плановые и внезапные проверки объектов организации проводятся, как правило, силами администратора безопасности и (или) ответственного за защиту информации, в соответствии с утверждённым планом или по согласованию с руководителем.
4.9. Одной из форм контроля защиты информации является обследование объектов ИСПДн. Оно проводится не реже одного раза в год рабочей группой в составе администратора безопасности, ответственного за защиту информации, ответственного за эксплуатацию объекта. Для обследования ИСПДн может привлекаться организация, имеющая лицензию ФСТЭК России на деятельность по технической защите информации.
4.10. Обследование ИСПДн проводится с целью определения соответствия помещений, технических и программных средств - требованиям по защите информации, установленным в «Аттестате соответствия» (если проводилась аттестация) и (или) требованиям по безопасности персональных данных. 
4.11.В ходе обследования проверяется:
- соответствие текущих условий функционирования обследуемого объекта ИСПДн условиям, сложившимся на момент проверки;
- соблюдение организационно-технических требований помещений, в которых располагается ИСПДн;
- сохранность печатей, пломб на технических средствах передачи и обработки информации, а также на устройствах их защиты, отсутствие повреждений экранов блоков аппаратуры, оболочек кабелей и их соединений с шинами заземления;
- соответствие выполняемых на объекте ИСПДн мероприятий по защите информации данным, изложенным в настоящем положении;
- выполнение требований по защите информационных систем от несанкционированного доступа;
- выполнение требований по антивирусной защите.
4.12. Для выявления радиоэлектронных устройств и проводов неизвестного назначения, преднамеренного нарушения защитных свойств оборудования, а также не предусмотренных правилами эксплуатации отводов от оборудования и соединительных линий, проложенных в выделенных и защищаемых помещениях, а также других нарушений и способов возникновения каналов утечки информации необходимо:
- тщательно осмотреть мебель, сувениры (особенно иностранного производства), оборудование, установленное в этом помещении, осветительную аппаратуру, ниши отопительных батарей, шторы, оконные проёмы и т.д.;
- вскрыть и осмотреть розетки, выключатели осветительной сети, люки вентиляции и каналы скрытой проводки;
- проверить качество установки стеклопакетов оконных приёмов;
- провести аппаратурную проверку помещения на отсутствие возможно внедрённых электронных устройств перехвата информации (при наличии соответствующей аппаратуры), при необходимости для проведения данных видов работ могут привлекаться организации, имеющие соответствующие лицензии ФСБ России.
4.13. Государственный контроль состояния защиты информации осуществляется Федеральной службы по техническому и экспортному контролю России и Федеральной службой безопасности России в рамках их полномочий в соответствии с действующим законодательством Российской Федерации. Доступ представителей указанных федеральных органов исполнительной власти на объекты для проведения проверки, а также к работам и документам в объёме, необходимом для осуществления контроля, обеспечивается в установленном порядке по предъявлении служебного удостоверения сотрудника, а также документа установленной формы на право проведения проверки.

5. Порядок обучения персонала практике работы в ИСПДн в части обеспечения безопасности персональных данных.
5.1. Перед началом работы в ИСПДн пользователи должны ознакомиться с инструкциями по использованию программных и технических средств, по использованию средств защиты информации под роспись. 
5.2. Пользователи должны продемонстрировать администратору безопасности и (или) ответственному за защиту информации наличие необходимых знаний и умений для выполнения требований настоящего Положения. Администратор безопасности должен вести журнал учёта проверок знаний и навыков пользователей. Пользователи, демонстрирующие недостаточные знания и умения для обеспечения безопасности персональных данных в соответствии с требованиями настоящего положения, к работе в ИСПДн не допускаются.
5.3. Ответственным за организацию обучения и оказание методической помощи является администратор безопасности.
5.4 К работе в ИСПДн допускаются только сотрудники прошедшие первичный инструктаж обеспечения безопасности в ИСПДн и показавшие твёрдые теоретические знания и практические навыки, о чём делается соответствующая запись в Журнале учёта допуска к работе в ИСПДн.
5.5. Администратор безопасности должен иметь профильное образование (либо дипломы о повышении квалификации) в области защиты информации. Рекомендуется прохождение администратором специализированных курсов по администрированию средств защиты информации, используемых в ИСПДн.

7. Правила антивирусной защиты.
7.1. Настоящие правила определяют требования к организации защиты объекта ИСПДн от разрушающего воздействия вредоносного программного обеспечения, компьютерных вирусов и устанавливает ответственность руководителя и сотрудников, эксплуатирующих и сопровождающих компьютеры в составе ИСПДн, за их выполнение. Настоящие правила распространяются на все объекты ИСПДн.
7.2. К использованию на компьютерах допускаются только лицензионные антивирусные средства, централизованно закупленные у разработчиков (поставщиков) указанных средств.
7.3. Установка и начальная настройка средств антивирусного контроля на компьютерах осуществляется администратором безопасности.
7.4. Администратор безопасности осуществляет периодическое обновление антивирусных пакетов и контроль их работоспособности.
7.5. Ярлык (ссылка) для запуска антивирусной программы должен быть доступен всем пользователям информационной системы.
7.6. Еженедельно в начале работы, после загрузки компьютера в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов компьютеров.
Обязательному антивирусному контролю подлежат текстовые файлы любых форматов, файлы данных, информация на съёмных носителях (ЖМД, ГМД, CD-ROM, USB накопитель и другие). Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съёмный носитель).
Настройки средств антивирусной защиты должны быть выполнены в соответствии с требованиями безопасности персональных данных определённого для данной ИСПДн класса. Настройку средств антивирусной защиты выполняет администратор безопасности.
7.7. Файлы, помещаемые в электронный архив на магнитных носителях, должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в месяц.
7.8. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера, администратором безопасности должна быть выполнена антивирусная проверка ИСПДн.
7.9. На компьютеры запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.
7.10. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь самостоятельно (или вместе с администратором безопасности) должен провести внеочередной антивирусный контроль компьютера.
В случае обнаружения при проведении антивирусной проверки заражённых компьютерными вирусами файлов пользователь обязан: 
- приостановить обработку данных в ИСПДн;
- немедленно поставить в известность о факте обнаружения заражённых вирусом файлов администратора безопасности, а также смежные подразделения, использующие эти файлы в работе;
- совместно с владельцем заражённых вирусом файлов провести анализ возможности, дальнейшего их использования;
- провести лечение или уничтожение заражённых файлов.
7.11. Ответственность за организацию антивирусного контроля в ИСПДн в соответствии с требованиями настоящего Положения возлагается на ответственного за защиту информации.
7.12. Ответственность за проведение мероприятий антивирусной защиты в конкретной ИСПДн и соблюдение требований настоящего Положения возлагается на администратора безопасности и всех пользователей данной ИСПДн.

8. Правила парольной защиты.
8.1. Данные правила регламентируют организационно-технические мероприятия по обеспечению процессов генерации, смены и прекращения действия паролей в ИСПДн, а также контроль действий пользователей при работе с паролями.
Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах ИСПДн и контроль действий пользователей при работе с паролями возлагается на администратора безопасности.
8.3. Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями самостоятельно с учётом следующих требований:
- пароль должен быть не менее 6 символов;
- в числе символов пароля обязательно должны присутствовать буквы в верхнем или нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % и т.п.);
- символы паролей для рабочих станций, на которых установлено средство защиты информации от несанкционированного доступа, должны вводиться в режиме латинской раскладки клавиатуры;
- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);
- при смене пароля новое значение должно отличаться от предыдущих;
- пользователь не имеет права сообщать личный пароль другим лицам. Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.
8.4. В случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т.п. технологической необходимости использования имён и паролей сотрудников (исполнителей) в их отсутствие, сотрудники обязаны сразу же после смены своих паролей их новые значения (вместе с именами соответствующих учётных записей) в запечатанном конверте или опечатанном пенале передавать на хранение руководителю структурного подразделения. Запечатанные конверты (пеналы) с паролями исполнителей должны храниться в недоступном месте у руководителя структурного подразделения.
8.5. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в течение 360 дней.
8.6. Внеплановая смена личного пароля или удаление учётной записи пользователя ИСПДн в случае прекращения его полномочий (увольнение, переход на другую работу внутри предприятия и т.п.) должна производиться администратором безопасности (либо новым постоянным пользователем) немедленно после окончания последнего сеанса работы данного пользователя с системой на основании указания начальника отдела.
8.7. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри предприятия и другие обстоятельства) администратора безопасности.
В случае компрометации личного пароля пользователя ИСПДн должны быть немедленно предприняты меры по восстановлению парольной защиты. 
8.9. Контроль действий пользователей при работе с паролями, соблюдение порядка их смены, хранения и использования возлагается на администратора безопасности.

9. Правила обновления общесистемного и прикладного программного обеспечения, технического обслуживания ИСПДн.
9.1. Настоящие правила регламентируют обеспечение безопасности информации при проведении обновлении, модификации общесистемного и прикладного программного обеспечения, технического обслуживания и при возникновении нештатных ситуаций в работе ИСПДн.
9.2. Все изменения конфигураций технических и программных средств ИСПДн должны производиться только на основании заявок ответственного за эксплуатацию конкретного ИСПДн.
9.3. Право внесения изменений в конфигурацию аппаратно-программных средств защищенных ИСПДн предоставляется:
· в отношении системных и прикладных программных средств - администратору безопасности по согласованию (в случае, если проводилась аттестация) с органом по аттестации, проводившим аттестацию данной ИСПДн;
· в отношении аппаратных средств, а также в отношении программно-аппаратных средств защиты - администратору безопасности по согласованию (в случае, если проводилась аттестация) с органом по аттестации, проводившим аттестацию данной ИСПДн.
9.4. Изменение конфигурации аппаратно-программных средств ИСПДн кем-либо, кроме вышеперечисленных уполномоченных сотрудников и подразделений, запрещено.
9.5. Процедура внесения изменений в конфигурацию системных и прикладных программных средств ИСПДн инициируется заявкой ответственного за эксплуатацию ИСПДн.
9.6. В заявке могут указываться следующие виды необходимых изменений в составе аппаратных и программных средств ИСПДн:
- установка (развёртывание) на компьютер(ы) программных средств, необходимых для решения определённой задачи (добавление возможности решения данной задачи в данной ИСПДн;
- обновление (замена) на компьютере (ах) программных средств, необходимых для решения определённой задачи (обновление версий используемых для решения определённой задачи программ);
- удаление с компьютера программных средств, использовавшихся для решения определённой задачи (исключение возможности решения данной задачи на данном компьютере). 
9.7.	Также в заявке указывается условное наименование ИСПДн. Наименования задач указываются в соответствии с перечнем задач архива дистрибутивов установленного программного обеспечения.
9.8. Заявку ответственного за эксплуатацию ИСПДн, в которой требуется произвести изменения конфигурации, рассматривает руководитель, визирует её, утверждая тем самым производственную необходимость проведения указанных в заявке изменений.
После чего заявка передаётся администратору безопасности для непосредственного исполнения работ по внесению изменений в конфигурацию компьютера указанного в заявке ИСПДн.
9.9. Подготовка обновления, модификации общесистемного и прикладного программного обеспечения ИСПДн тестирование, стендовые испытания (при необходимости) и передача исходных текстов, документации и дистрибутивных носителей программ в архив дистрибутивов установленного программного обеспечения, внесение необходимых изменений в настройки средств защиты от НСД и средств контроля целостности файлов на компьютерах, (обновление) и удаление системных и прикладных программных средств производится администратором безопасности по согласованию с органом по аттестации (в случае, если проводилась аттестация), проводившим аттестацию данной ИСПДн. Работы производятся в присутствии ответственного за эксплуатацию данной ИСПДн.
9.10. Установка или обновление подсистем ИСПДн должны проводиться в строгом соответствии с технологией проведения модификаций программных комплексов данных подсистем.
9.11. Установка и обновление программного обеспечения (системного, тестового и т.п.) на компьютерах производится только с оригинальных лицензионных дистрибутивных носителей (дискет, компакт дисков и т.п.), полученных установленным порядком, прикладного ПО - с эталонных копий программных средств, полученных из архива дистрибутивов установленного программного обеспечения.
9.12. Все добавляемые программные и аппаратные компоненты должны быть предварительно установленным порядком проверены на работоспособность, а также отсутствие опасных функций.
9.13. После установки (обновления) программного обеспечения, администратор безопасности должен произвести требуемые настройки средств управления доступом к компонентам компьютера и проверить работоспособность программного обеспечения и правильность их настройки и произвести соответствующую запись в «Журнале учёта нештатных ситуаций в ИСПДн, выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн», делает отметку о выполнении (на обратной стороне заявки) и в «Техническом паспорте».
9.14. Формат записей «Журнала учёта нештатных ситуаций ИСПДн, выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн» устанавливается приказом руководителя Организации.
При возникновении ситуаций, требующих передачи технических средств в сервисный центр с целью ремонта, ответственный за ею эксплуатацию докладывает об этом ответственному за защиту информации, который в свою очередь связывается с сотрудниками органа по аттестации (в случае - если проводилась аттестация) и в дальнейшем действует согласно инструкции. В данном случае администратор безопасности обязан предпринять необходимые меры для затирания защищаемой информации, которая хранилась на дисках компьютера. Оригиналы заявок (документов), на которых производились изменения в составе программных средств компьютеров с отметками о внесении изменений в состав программных средств, должны храниться вместе с техническим паспортом на ИСПДн и «Журналом учёта нештатных ситуаций ИСПДн, выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн» у ответственного за защиту информации.
9.16. Копии заявок могут храниться у администратора безопасности:
- для восстановления конфигурации ИСПДн после аварий;
- для контроля правомерности установки на ИСПДн средств для решения соответствующих задач при разборе конфликтных ситуаций;
- для проверки правильности установки и настройки средств защиты ИСПДн
9.17. Факт уничтожения данных, находившихся на диске компьютера, оформляется актом за подписью администратора безопасности и сотрудника ответственного за эксплуатацию данной ИСПДн.
9.18. С целью соблюдения принципа персональной ответственности за свои действия каждому сотруднику, допущенному к работе на компьютерах конкретной ИСПДн, должно быть сопоставлено персональное уникальное имя (учётная запись пользователя), под которым он будет регистрироваться и работать на данном компьютере.
9.19. Использование несколькими сотрудниками при работе в ИСПДн одного и того же имени пользователя («группового имени») запрещено.
9.20. Процедура регистрации (создания учётной записи) пользователя и предоставления ему (или изменения его) прав доступа к ресурсам ИСПДн инициируется заявкой ответственного за эксплуатацию данной ИСПДн. Форма заявки приведена ниже.
В заявке указывается:
- содержание запрашиваемых изменений (регистрация нового пользователя ИСПДн, удаление учётной записи пользователя, расширение или сужение полномочий и прав доступа к ресурсам ИСПДн ранее зарегистрированного пользователя);
- должность (с полным наименованием отдела), фамилия, имя и отчество сотрудника;
- имя пользователя (учётной записи) данного сотрудника;
- полномочия, которых необходимо лишить пользователя или которые необходимо добавить пользователю (путём указания решаемых пользователем задач в ИСПДн).
9.21. Заявку рассматривает руководитель, визируя её, утверждая тем самым производственную необходимость допуска (изменения прав доступа) данного сотрудника к необходимым для решения им указанных в заявке задач ресурсам ИСПДн. Затем подписывает задание администратору безопасности на внесение необходимых изменений в списки пользователей соответствующих подсистем ИСПДн.
9.22 На основании задания, в соответствии с документацией на средства защиты от несанкционированного доступа, администратор безопасности производит необходимые операции по созданию (удалению) учётной записи пользователя, присвоению ему начального значения пароля (возможно также регистрацию персонального идентификатора), заявленных прав доступа к ресурсам ИСПДн и другие необходимые действия, указанные в задании. Для всех пользователей должен быть установлен режим принудительного запроса смены пароля не реже одного раза в течение 360 дней.
9.23 После внесения изменений в списки пользователей администратор безопасности должен обеспечить настройки средств защиты соответствующие требованиям безопасности указанной ИСПДн. По окончании внесения изменений в списки пользователей в заявке делается отметка о выполнении задания за подписью исполнителя - администратор безопасности.
9.24 Сотруднику, зарегистрированному в качестве нового пользователя ИСПДн, сообщается имя соответствующего ему пользователя и может выдаваться персональный идентификатор (для работы в режиме усиленной аутентификации) и начальное (ые) значение (ия) пароля (ый), которое (ые) он обязан сменить при первом же входе в систему.
9.25. Исполненные заявка и задание (за подписью администратора безопасности) передаются руководителю на хранение.
Они могут впоследствии использоваться:
· для восстановления полномочий пользователей после аварий ИСПДн;
· для контроля правомерности наличия у конкретного пользователя прав доступа к тем или иным ресурсам ИСПДн при разборе конфликтных ситуаций;
· для  проверки  сотрудниками  контролирующих органов правильности настройки средств разграничения доступа к ресурсам ИСПДн.

10. Порядок контроля соблюдения условий использования средств защиты информации, в том числе криптографических.
10.1. Данный раздел Положения определяет порядок контроля соблюдения условий использования средств защиты информации.
10.2. Технические средства защиты информации являются важным компонентом обеспечения безопасности ПДн.
10.3. Порядок работы с техническими средств защиты информации определён в соответствующих руководствах по настройке и использованию СЗИ обязательных для исполнения, как сотрудниками обрабатывающими конфиденциальную информацию, так и администратором безопасности ИСПДн.
10.4. Право проверки соблюдения условий использования средств защиты информации имеют:
- руководитель;
- ответственный за защиту информации;
- администратор безопасности.
10.5. Пользователю ИСПДн категорически запрещается:
- обрабатывать конфиденциальную информацию с отключенными средствами защиты информации;
- менять настройки средств защиты информации.
10.6.	Администратору безопасности запрещается менять настройки программно-аппаратных средств защиты информации предустановленные специалистом организации, имеющей лицензию на деятельность по технической защите информации, без согласования с этой организацией. 
10.7.	Если в ходе периодических, плановых или внезапных проверок ИСПДн выявлено нарушение требования п. 10.5. то вступает в силу п.п. 3.7., 3.8. данного Положения.
10.8.	Криптографические средства защиты информации должны использоваться в соответствии с технической и эксплуатационной документацией на них, а также в соответствии с правилами пользования ими.

11. Порядок охраны и допуска посторонних лиц в защищаемые помещения.
11.1.	Настоящее Положение устанавливает порядок охраны (сдачи под охрану) защищаемых помещений ИСПДн.
11.2.	Вскрытие и закрытие помещений осуществляется сотрудниками, работающими в данных помещениях. Список сотрудников, имеющих право вскрывать (сдавать под охрану) и опечатывать помещения утверждается руководителем и передаётся на пост охраны.
11.3.	При отсутствии сотрудников, ответственных за вскрытие (сдачу под охрану) помещений, данные помещения могут быть вскрыты комиссией, созданной на основании приказа, о чем составляется акт.
11.4. При закрытии помещений и сдачей их под охрану сотрудники, ответственные за помещения проверяют закрытие окон, выключают освещение, бытовые приборы, оргтехнику и проверяют противопожарное состояние помещения, а документы и носители информации на которых содержится конфиденциальная информация убираются для хранения в опечатываемый сейф (металлический шкаф).
11.5. Помещение сдаётся под охрану следующим образом:
· опечатывается помещение и пенал с ключами;
· получается подтверждение от охранника о включении сигнализации и постановке помещения под охранную сигнализацию;
· факт опечатывания помещения подтверждается охранником;
· сдаётся помещение и опечатанный пенал с ключами, под роспись с указанием даты и времени сдачи под охрану.
11.6.	Сотрудник, имеющий право на вскрытие помещений:
· получает на посту охраны пенал с ключами от помещения под роспись в Журнале с указанием даты и времени;
· проверяет целостность оттиска печати на пенале;
· производит запись в Журнале о вскрытии помещения с указанием фамилии и времени;
· производит проверку оттиска печати на двери помещения и исправность запоров;
· вскрывает помещение.
11.7. При обнаружении нарушений целостности оттисков печатей, повреждения запоров или наличия других признаков, указывающих на возможное проникновение в помещение посторонних лиц, помещение не вскрывается, а составляется акт, в присутствии охранника. О происшествии немедленно сообщается руководителю и (или) ответственному за защиту информации.
Одновременно принимаются меры по охране места происшествия и до прибытия должностных лиц в помещение никто не допускается.
11.8. Руководитель, ответственный за защиту информации и администратор безопасности организуют проверку ИСПДн на предмет несанкционированного доступа к конфиденциальной информации и наличие документов и машинных носителей информации.
11.9. При срабатывании охранной сигнализации в служебных помещениях в нерабочее время охранник сообщает о случившемся ответственному за помещение, или ответственному за защиту информации, или руководителю, или администратору безопасности. Помещения вскрывать запрещается.
11.10.	Помещения вскрываются ответственным за помещение, или
руководителем, или ответственным за защиту информации в присутствии
сотрудника охраны с составлением акта.
Если обнаружено вторжение в защищаемое помещение, далее процедура происходит в соответствии с п. 10.8 настоящего Положения.
11.11. При передаче дежурства, если помещение в течение дня не вскрывалось, а также в выходные и праздничные дни принимающая дежурство смена поста охраны проверяет целостность печатей на дверях и пенале с ключами с отражением в «Журнале приёма и сдачи дежурства» и «Журнале приёма (сдачи) под охрану режимных помещений и ключей от них».
11.12. В соответствии с требованиями данного Положения при обработке защищаемой информации в ИСПДн исключить не контролируемое пребывание посторонних лиц в пределах границ контролируемой зоны ИСПДн, определённых соответствующим приказом.
12. Порядок стирания защищаемой информации и уничтожения носителей защищаемой информации.
12.1. В обязательном порядке уничтожению подлежат повреждённые, выводимые из эксплуатации носители, содержащие защищаемую информацию, использование которых не предполагается в дальнейшем. Стиранию подлежат носители, содержащие защищаемую информацию, которые выводятся из эксплуатации в составе ИСПДн. Не допускается стирание неисправных носителей и передача их в сервисный центр для ремонта. Такие носители должны уничтожаться в соответствии с настоящим порядком.
12.2. Стирание должно производиться по технологии, предусмотренной для данного типа носителя, с применением сертифицированных средств гарантированного уничтожения информации (допускается задействовать механизмы затирания встроенные в сертифицированные средства защиты информации).
12.3. Уничтожение носителей производится путём нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления информации (перед уничтожением, если носитель исправен, должно быть произведено гарантирование стирание информации на носителе). Непосредственные действия по уничтожению конкретного типа носителя должны быть достаточны для исключения возможности восстановления информации.
12.4. Бумажные и прочие сгораемые носители (конверты с неиспользуемыми более паролями) уничтожают путём сжигания или с помощью любых бумагорезательных машин. По факту уничтожения или стирания носителей составляется акт, в журналах учёта делаются соответствующие записи.
12.5. Процедуры стирания и уничтожения осуществляются комиссией, в которую входят: ответственный за эксплуатацию ИСПДн, ответственный за защиту информации, администратор безопасности.

13. Заключительные положения.
13.1. Требования настоящего Положения обязательны для всех сотрудников обрабатывающих конфиденциальную информацию (персональные данные).
13.2. Нарушение требований настоящего Положения влечёт за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
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ПРИМЕРНАЯ ФОРМА
Журнала учета обращений субъектов персональных данных о выполнении их законных прав, при обработке персональных данных в ИСПД
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